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1. Gegenstand und Dauer des Auftrags (8 11 Abs.2S.2Nr. 1

11

1.2

13

BDSG)

Gegenstand des Auftrags ist die Bereitstellung von Hosting Losungen im Rahmen des mit der
Auftraggeberin vereinbarten Umfangs.

Gegenstand des Auftrags ist nicht die origindre Nutzung oder Verarbeitung von
personenbezogenen Daten durch die Auftragnehmerin. Im Zuge der Leistungserbringung der
Auftragnehmerin als zentraler IT-Dienstleister im Bereich des Hostings, des Supports bzw. der
Administration von Server-Systemen der Auftraggeberin, kann ein Zugriff auf
personenbezogene Daten jedoch nicht ausgeschlossen werden.

Die Dauer dieses Auftrags (Laufzeit) richtet sich nach der Dauer der Erbringung von Hosting-
Leistungen der Auftragnehmerin an die Auftraggeberin. Der Auftrag endet, wenn die
Auftraggeberin  keine Hosting-Leistungen der Auftragnehmerin, entsprechend den
Leistungsvereinbarungen/Angeboten der einzelnen Auftragsbestéatigungen fur Hosting-
Leistungen der Auftragnehmerin, mehr in Anspruch nimmt.

2. Umfang, Art und Zweck der vorgesehenen Erhebung,

2.1

2.2

2.3

Verarbeitung oder Nutzung von Daten, die Art der Daten und der
Kreis der Betroffenen (8 11 Abs. 2 S. 2 Nr. 2 BDSG)

Umfang, Art und Zweck der Zugriffsmoglichkeit der Auftragnehmerin auf Daten der
Auftraggeberin ergeben sich aus den Leistungsbeschreibungen der einzelnen
Auftragsbestéatigungen der Auftragnehmerin fir die Hosting-Leistungen. Zusammen gefasst
entsteht die Zugriffsmoglichkeit:

beim Hosting von Server-Systemen und dort betrieben Anwendungen (Datenbank-,
Backup-, Web-Server, SAN-Umgebung)

bei der technischen Administration der Server-Systeme

bei sonstigen Support-Tatigkeiten fir samtliche Server-Systeme (z.B. im Rahmen des
proaktiven Monitorings)

im Rahmen der Betreuung, der von der Auftraggeberin betriebenen Firewall (Log-Files)

Zum Zwecke der Vertragserfillung kann ein Zugriff der Auftragnehmerin, auf die unter 2.2
aufgefiihrten Daten, nicht ausgeschlossen werden.

Art der Daten

Die von der Auftragstétigkeit betroffenen Datenkategorien von Kunden, Lieferanten,
Geschaftspartnern und Beschaftigten der Auftraggeberin lauten wie folgt:

Stammdaten
Kontaktdaten
Vertragsdaten
Vertragssteuerungsdaten
Protokolldaten

Bankdaten

Kreis der Betroffenen
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Der Kreis der, durch den Umgang mit ihnren Daten im Rahmen dieses Auftrags, Betroffenen
umfasst:

Kunden und potentielle Kunden der Auftraggeberin (Endverbraucher)

Beschéftigte, Lieferanten und Geschéftspartner der Auftraggeberin

3. Technisch-organisatorische MalRhahmen (8§ 11 Abs. 2 S. 2 Nr. 3
BDSG)

3.1

3.2

3.3

Die Auftragnehmerin beachtet die Grundséatze ordnungsgemaler Speicherbuchfiihrung und
gewabhrleistet die im Rahmen der ordnungsgemafen Abwicklung des Auftrags erforderlichen
technischen und organisatorischen Malinahmen gem. § 9 BDSG und Anlage. Die
erforderlichen MalRnahmen sind im Datenschutz- und IT-Sicherheitskonzept ,Datenschutz
gemanl § 9 BDSG - Kontrollziele gemé&R Anlage § 9 BDSG und Beschreibung der technischen
und/oder organisatorischen Sicherungsmafinahmen* dokumentiert und sind Bestandteil dieser
Vereinbarung. Sie werden der Auftraggeberin vorab zur Prufung Gibergeben.

Die Parteien sind sich einig, dass die technischen und organisatorischen MaRnahmen dem
technischen Fortschritt und der Weiterentwicklung unterliegen. Insoweit ist es der
Auftragnehmerin gestattet, alternative adaquate Mal3hahmen umzusetzen. Sie muss die
Auftraggeberin hieriiber auf Anfrage informieren und sicherstellen, dass das Sicherheitsniveau
der festgelegten MalRnahme nicht unterschritten wird. Wesentliche Anderungen sind zu
dokumentieren. Die Auftragnehmerin hat auf Anforderung die Angaben nach § 4 g Abs. 2,
Satz 1 BDSG der Auftraggeberin zur Verfligung zu stellen.

Die Auftragnehmerin ermdglicht und unterstiitzt die Prifung der Umsetzung der vereinbarten
MalRnahmen vor Beginn, sowie wahrend der Verarbeitung durch die Auftraggeberin. Hierzu
gewabhrt die Auftragnehmerin Einblick in ein im Hinblick auf den Auftrag umfassendes und
aktuelles Datenschutz- und IT-Sicherheitskonzept.

4. Berichtigung, Sperrung, Loschung von Daten (8 11 Abs. 2 S. 2 Nr.

4.1

4.2

4.3

4 BDSG)

Die Rechte der durch den Datenumgang bei der Auftragnehmerin betroffenen Personen
insbesondere auf Berichtigung, Léschung und Sperrung sind gegentiber der Auftraggeberin
geltend zu machen. Sie ist allein verantwortlich fur die Wahrung dieser Rechte.

Die Auftragnehmerin ist verpflichtet, im Rahmen Ihrer Tatigkeit fir die Auftraggeberin an sie
gerichtete Ersuchen Betroffener zur sachgerechten Bearbeitung unverziglich an die
Auftraggeberin weiterzuleiten. Sie ist nicht berechtigt, diese Ersuchen ohne Abstimmung mit
der Auftraggeberin selbstandig zu bescheiden.

Die Auftragnehmerin hat die Auftraggeberin bei der Umsetzung der Rechte der Betroffenen,
insbesondere im Hinblick auf Berichtigung, Sperrung und Léschung, Benachrichtigung und
Auskunftserteilung, im Rahmen ihrer Méglichkeiten zu unterstiitzen.

5. Pflichten der Auftragnehmerin (8 11 Abs. 2 S. 2 Nr. 5 BDSG)

Die Auftragnehmerin hat bezogen auf diesen Auftrag insbesondere folgende Pflichten gemald § 11 Abs.
4 BDSG:

Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaf 88 4f, 4g
BDSG ausiiben kann. Dessen Kontaktdaten werden der Auftraggeberin auf Anforderung,
zum Zweck der direkten Kontaktaufnahme, mitgeteilt.
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Die Wahrung des Datengeheimnisses entsprechend § 5 BDSG. Alle Personen, die
auftragsgemalfd auf die unter Punkt 2.2 aufgefuhrten Daten der Auftraggeberin zugreifen
kénnten, missen auf das Datengeheimnis verpflichtet und tUber die sich aus diesem Auftrag
ergebenden besonderen Datenschutzpflichten, sowie die bestehende Weisungs- bzw.
Zweckbindung belehrt werden.

Die Umsetzung und Einhaltung aller fiir diesen Auftrag notwendigen technischen und
organisatorischen Mal3Bnahmen entsprechend § 9 BDSG und Anlage.

Die unverzigliche Information der Auftraggeberin Uber Kontrollhandlungen und
MalRnahmen der Aufsichtsbehdrde nach § 38 BDSG. Dies gilt auch, soweit eine zusténdige
Behorde nach 8§ 43, 44 BDSG bei der Auftragnehmerin ermittelt.

Die Durchfiihrung der Auftragskontrolle mittels Priifungen durch die Auftragnehmerin im
Hinblick auf die Vertragsausfihrung bzw. -erfiillung, insbesondere Einhaltung und ggf.
notwendige Anpassung von Regelungen und MafRnahmen zur Durchfiihrung des Auftrags.

6. Unterauftragsverhaltnisse (8§ 11 Abs. 2 S. 2 Nr. 6 BDSG)

6.1

6.2

Die Auftraggeberin ist grundsétzlich damit einverstanden, dass die Auftragnehmerin an
sorgfaltig ausgewahlten Drittunternehmen Unterauftrage erteilt, insbesondere, aber nicht
ausschlieflich, fur die Bereiche Wartung und Installation der Rechenzentrumsinfrastruktur,
Telekommunikationsdienstleistungen, Benutzerservice, Reinigungskrafte, Prufer und
Entsorgung von Datentragern.

Die Auftragnehmerin hat bei der Vergabe von Unterauftrégen die Anforderungen des § 11
BDSG zu beachten und die vertragliche Vereinbarung mit dem Unterauftragnehmer so zu
gestalten, dass sie den in dieser Vereinbarung festgelegten Datenschutzanforderung
zwischen Auftragnehmerin und Auftraggeberin entsprechen.

7. Kontrollrechte der Auftraggeberin (8 11 Abs. 2 S. 2 Nr. 7 BDSG)

7.1

7.2

7.3

Die Auftraggeberin hat das Recht, die in Nr. 8 der Anlage zu § 9 BDSG vorgesehene
Auftragskontrolle im Benehmen mit der Auftragnehmerin durchzufiihren oder durch im
Einzelfall zu benennende Prufer durchfiihren zu lassen. Sie hat das Recht, sich durch
Stichprobenkontrollen, nach rechtzeitiger vorheriger Anmeldung (3 Wochen) zu den blichen
Geschéftszeiten ohne Stérung des Betriebsablaufs, von der Einhaltung dieser Vereinbarung
durch die Auftragnehmerin in inrem Geschéftsbetrieb zu Uberzeugen. Die Auftragnehmerin
verpflichtet sich, der Auftraggeberin auf Anforderung die, zur Wahrung seiner Verpflichtung
zur Auftragskontrolle, erforderlichen Auskiinfte zu geben und die entsprechenden Nachweise
verfigbar zu machen. Kosten, die der Auftragnehmerin durch ihre Unterstitzungshandlung
entstehen, sind ihr im angemessenen Umfang zu erstatten.

Im Hinblick auf die Kontrollverpflichtungen der Auftraggeberin nach § 11 Abs. 2 S. 4 BDSG
vor Beginn der Datenverarbeitung und wahrend der Laufzeit des Auftrags stellt die
Auftragnehmerin sicher, dass die Auftraggeberin sich von der Einhaltung der getroffenen
technischen und organisatorischen Maflinahmen tberzeugen kann.

Die Auftragnehmerin verpflichtet sich, der Auftraggeberin auf Anforderung die, zur Wahrung
ihrer bei der Verarbeitung der oben genannten Daten bestehende Verpflichtung zur
Auftragskontrolle, erforderlichen Auskinfte zu geben und Nachweise zu fihren. Dies gilt auch,
soweit die Auftragnehmerin die Kontrolle ihrer Unterauftragnehmer fir die Auftraggeberin
durchfuhrt.
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8. Mitteilungspflichten bei Verst63en der Auftragnehmerin oder bei
ihr beschaftigter Personen gegen Datenschutzvorschriften oder
gegen den Auftrag (8 11 Abs. 2 S. 2 Nr. 8 BDSG).

8.1 Stellt die Auftragnehmerin fest, dass die bei ihr gespeicherten auftragsrelevanten Daten der
Auftraggeberin unrechtmafig Ubermittelt oder auf sonstige Weise Dritten unrechtmafig zur
Kenntnis gelangt sind, hat sie dies ohne Ansehen auf die Verursachung unverzuglich der
Auftraggeberin mitzuteilen.

8.2 Dies gilt auch bei schwerwiegenden Stérungen des Betriebsablaufs (z.B. langerer Ausfall
eines Server-Systems), beim Verdacht auf sonstige Verletzungen gegen Vorschriften zum
Schutz personenbezogener Daten oder anderen Unregelmafigkeiten beim Umgang mit den
relevanten Daten der Auftraggeberin.

8.3 Soweit die Auftraggeberin Pflichten nach § 42a BDSG treffen, z.B. im Falle des
Abhandenkommens oder der unrechtmafigen Ubermittlung oder Kenntniserlangung von
personenbezogenen Daten durch Dritte, hat die Auftragnehmerin sie hierbei zu unterstitzen.

8.4 Die Auftraggeberin informiert die Auftragnehmerin, wenn sie Fehler oder Unregelmafiigkeiten
bei der Prufung der Auftragsergebnisse feststellt.

9. Weisungsbefugnisse der Auftraggeberin (8§ 11 Abs.2S. 2 Nr. 9
BDSG)

9.1 Fur die Beurteilung der Zuléassigkeit der Erhebung, Verarbeitung oder Nutzung sowie fir die
Wahrung der Rechte der Betroffenen insbesondere nach 8§ 6, 7 und 8 BDSG ist allein die
Auftraggeberin verantwortlich (§ 11 Abs. 1 BDSG).

9.2 Der Umgang mit den Daten erfolgt ausschlief3lich im Rahmen der getroffenen
Vereinbarungen. Die Auftraggeberin ist berechtigt, Weisungen Gber Art und Umfang der
Datenverarbeitung im Hinblick auf die Umsetzung von Datenschutzanforderungen zu erteilen.
Die Weisungen bediirfen der Textform.

9.3 Ist die Auftragnehmerin der Ansicht, dass eine Weisung gegen das Bundesdatenschutzgesetz
oder andere Vorschriften Gber den Datenschutz verst6éR3t, hat sie die Auftraggeberin
unverziglich darauf hinzuweisen. Sie ist berechtigt, die Durchflihrung der entsprechenden
Weisung solange auszusetzen, bis sie durch die Auftraggeberin bestétigt oder geéndert wird.

9.4 Die Auftragnehmerin verwendet die Daten fur keine anderen Zwecke und ist insbhesondere
nicht berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate werden ohne Wissen der
Auftraggeberin nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur
Gewahrleistung einer ordnungsgemafen Datenverarbeitung erforderlich sind.

9.5 Regelungen Uber eine etwaige Vergitung von Mehraufwanden, die durch erganzende
Weisungen der Auftraggeberin an die Auftragnehmerin entstehen, bleiben unberthrt.

10. L6schung von Daten und Ruckgabe Uberlassener Datentrager
(811 Abs.2S. 2 Nr. 10 BDSG)

10.1  Nach Abschluss der vertraglichen Arbeiten oder friiher nach Aufforderung durch die
Auftraggeberin — spatestens mit Beendigung der Leistungsvereinbarung — hat die
Auftragnehmerin sédmtliche in ihrem Besitz gelangten Unterlagen, erstellten Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem
Auftragsverhéltnis stehen und einen Personenbezug zulassen kdnnten, der Auftraggeberin
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten.
Gleiches gilt flr Test- und Ausschussmaterial.
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10.2  Zu einem Datentrageraustausch zwischen den Beteiligten dieser Auftragsdatenverarbeitung
kommt es nicht. Insoweit ist eine Riickgabe hier nicht zu regeiln.

10.3  Dokumentationen, die dem Nachweis der ordnungsgemafRlen Datenverarbeitung dienen, sind
durch die Auftragnehmerin entsprechend der jeweiligen Aufbewahrungsfristen Giber das
Vertragsende hinaus aufzubewahren. Sie kann sie zu ihrer Entlastung bei Vertragsende der
Auftraggeberin Ubergeben.

Ort, Datum Ort, Datum

X X

Auftraggeberin Auftragnehmerin Host Europe GmbH
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DATENSCHUTZ gemaR § 9 BDSG

Kontrollziele gemalR Anlage 8 9 BDSG und Beschreibung der
technischen und/oder organisatorischen Sicherungsmaflinahmen

Kontrollziele
beziiglich Umgang mit personenbezogenen
Daten

MaRnahmen

Host Europe GmbH
elserstr. 14 ¢ 51149 Kéln

1.

Zutrittskontrolle

(Raume und Gebaude)

Zielbeschreibung: Unbefugten den Zutritt zu
Datenverarbeitungsanlagen verwehren, mit
denen personenbezogene Daten verarbeitet
oder genutzt werden bzw. in denen
personenbezogene Daten gelagert werden.

Bankverbindungen

DE: Sparkasse KélnBonn

Standort Kdln, Welserstral3e 14

- Elektronische Zutrittskontrollsysteme und Personal
Uberwachen und gewahrleisten den Zutritt zum
jeweiligen Data Center nur fUr autorisierte Personen

- Es bestehen Sichtkontrollen und ein Besucherbuch am
Empfang

- Videokameras sowie Einbruch- und Kontaktmelder
Uberwachen die AuRenhaut des Gebaudes

- Im Alarmfall werden die fur das Gebaude
verantwortlichen Mitarbeiter automatisch alarmiert

- Zusétzlich ist das Gebaude 24/7 durch eigenes
Personal besetzt. Diesem Personal werden die
Alarmmeldungen angezeigt

- Es besteht eine restriktive Zutrittsregelung

Standort Kdln, Hansestral3e 109

- Elektronische Zutrittskontrollsysteme und Personal
Uberwachen und gewahrleisten den Zutritt zum
jeweiligen Data Center nur fUr autorisierte Personen

- Es bestehen Sichtkontrollen und ein Besucherbuch am
Empfang

- Videokameras sowie Einbruch- und Kontaktmelder
Uberwachen die AuRenhaut des Gebaudes

- Im Alarmfall werden die fur das Gebaude
verantwortlichen Mitarbeiter automatisch alarmiert

- Dem im Hauptgebdude 24/7 befindlichen Personal
werden die Alarmmeldungen angezeigt

- Es besteht eine restriktive Zutrittsregelung

Standort Straburg:
-Sicherheitsbereich mit Eingangskontrolle
-eingezauntes Gelénde inkl. Videolberwachung

-RegelmaRige Kontrollgénge durch das Sicherheitspersonal

-Zutrittskontrollsystem mit Chipkarten.

Geschaftsfihrer:
Dr. Claus Boyens

X Tobias Mohr
hest o fo@host o SwiET Die. o eneoo L b AN e 0o0c 0100 1004 1400 0o
-hestetrope-de——info@hestetropes WHBHE: HBANDE v 58366414
Amtsgericht Koln:
AT: Oberbank AG e Kto.-Nr. 611-0515.33 ¢ BLZ 15000 HRB 28495 co2
Serviceline Festnetz: 0800 467 8387 SWIFT-BIC: OBKLAT2L * IBAN: AT69 1500 0006 1105 1533
i USt-IdNr.: neutrales
CH: PostFinance Basel/Bern ® Kto.-Nr. 91-181312-4 (EUR) DE187370678 Hosting

IBAN: CH55 0900 0000 9118 1312 4
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Zielbeschreibung: Es ist zu verhindern, dass
Datenverarbeitungssysteme von Unbefugten
genutzt werden kdnnen.

Kontrollziele MalRnahmen

bezuglich Umgang mit personenbezogenen

Daten

2.

Zugangskontrolle Allgemein

(IT-Systeme, Anwendungen) - Die Host Europe vermietet die

Datenverarbeitungsanlage an den Kunden

- Dies beinhaltet die Vermietung von Hard- und Software,
sowie die Bereitstellung von Anbindungen an das Internet
sowie weitere Dienste entsprechend der jeweiligen
Vereinbarung

- Der Kunde entscheidet allein und ausschlief3lich
darliber, welche personenbezogenen Daten in welcher
Weise verarbeitetet werden (,Herr der Daten®)

- Die  hierfur erforderlichen  Programme  zur
Datenverarbeitung werden durch den Kunden erstellt und
eingesetzt

- Host Europe sorgt fir die technische Einsatzbereitschaft
des Systems entsprechend den vertraglichen
Vereinbarungen und fuhrt Buch dariiber, welche Anlagen
durch den Kunden in welchem Umfang genutzt werden

- Die Datenverarbeitung selbst erfolgt durch den Kunden.
Host Europe hat keinerlei Einfluss auf die durch den
Kunden durchgefiihrten Datenverarbeitungsvorgange im
Sinne des § 3 Abs. 4 BDSG

Mass Hosting, unmanaged-Systeme

- Die konkreten Verarbeitungsvorgange sind Host Europe
auch nicht bekannt. Insofern obliegt es dem Kunden
durch softwaretechnische Gestaltungen dafiir Sorge zu
tragen, dass die Datenverarbeitungssysteme von
Unbefugten nicht genutzt werden kénnen.

Mass Hosting, managed-Systeme

- Bei managed-Produkten haben nur wenige
ausgewahlte Administratoren Zugang zum Server. Jeder
dieser  Administratoren  hat eine  individuelle
Benutzerkennung und erhélt ausschlieRlich Uber das
Host  Europe-Netzwerk  Zugang. Es  bestehen
Regelungen zum Schutz und zur regelmaRigen
Anderung der Zugangspassworter/-Schliissel.

Managed Hosting, unmanaged-Systeme
- Die konkreten Verarbeitungsvorgange sind Host Europe
auch nicht bekannt. Insofern obliegt es dem Kunden
durch softwaretechnische Gestaltungen dafiir Sorge zu
tragen, dass die Datenverarbeitungssysteme von
Unbefugten nicht genutzt werden kénnen.

Managed Hosting, managed-Systeme

- Bei managed-Produkten haben nur wenige ausgewahlte
Administratoren Zugang zum Server. Jeder dieser
Administratoren hat eine individuelle Benutzerkennung
und erhalt ausschlieB3lich tiber das Host Europe-Netzwerk
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Kontrollziele
bezuglich Umgang mit personenbezogenen
Daten

MaRnahmen

Zugang. Es bestehen Regelungen zum Schutz und zur
regelmaRigen Anderung der Zugangspassworter/-
Schlussel.

3.

Zugriffskontrolle

(auf Daten)

Zielbeschreibung: Es ist zu gewadhrleisten,
dass die zur Benutzung eines
Datenverarbeitungssystems Berechtigten
ausschlief3lich auf die ihrer
Zugriffsberechtigung unterliegenden Daten
zugreifen kénnen, und dass
personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kdnnen.

Allgemein

- Wie bereits oben unter Zugang ausgefuhrt, erfolgt die
Datenverarbeitung durch den Kunden. Die Host Europe
hat keinen Einfluss auf die durch den Kunden
verwendeten Datenverarbeitungsprogramme, so dass
der Zugriff auf Daten ausschlieBlich durch den Kunden
geregelt werden kann.

- Alle Mitarbeiter der Host Europe sind gemaf BDSG zur
Einhaltung der datenschutzrechtlichen Gesetze und
Regelungen verpflichtet und entsprechend geschult

Mass Hosting, unmanaged-Systeme

- Der Kunde hat die Mdglichkeit, die Host Europe flr
bestimmte Administrationsaufgaben zu beauftragen.
Dazu stellt der Kunde fir alle ,unmanaged-Produkte” der
Host Europe GmbH tempordr einen Zugang zur
Verfiigung und sorgt nach Abschluss der Arbeiten fir die
Deaktivierung des Zugangs.

Mass Hosting, managed-Systeme

- Der Kunde hat die Mdglichkeit, die Host Europe fir
bestimmte Administrationsaufgaben zu beauftragen und
Host Europe sorgt fur das Monitoring und die Wartung
der Systeme. Die Administrationszugriffe werden
adaquat protokolliert.

Managed Hosting, unmanaged-Systeme

- Der Kunde hat die Mdglichkeit, die Host Europe fir
bestimmte Administrationsaufgaben zu beauftragen.
Dazu stellt der Kunde fir alle ,unmanaged-Produkte” der
Host Europe temporar einen Zugang zur Verfigung und
sorgt nach Abschluss der Arbeiten fur die Deaktivierung
des Zugangs.

Managed Hosting, managed-Systeme

- Der Kunde hat die Mdglichkeit, die Host Europe fir
bestimmte Administrationsaufgaben zu beauftragen und
Host Europe sorgt fur das Monitoring und die Wartung
der Systeme. Die Administrationszugriffe werden
adaquat protokolliert.

4.

Eingabekontrolle

(in Datenverarbeitungssysteme)
Zielbeschreibung: Es ist zu gewahrleisten,
dass nachtraglich Uberpruft und festgestellt
werden kann, ob und von wem

Mass Hosting, unmanaged-Systeme

- Wie  Dbereits oben ausgefuhrt, erfolgt die
Datenverarbeitung durch den Kunden. Host Europe hat
keinen Einfluss auf die durch den Kunden verwendeten
Datenverarbeitungsprogramme, SO dass die
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personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, ver-
andert oder entfernt wurden.

Eingabekontrolle der Daten ausschlieBlich durch den
Kunden umgesetzt werden kann.

Mass Hosting, managed-Systeme

- Wie Dbereits oben ausgefuhrt, erfolgt die
Datenverarbeitung durch den Kunden. Host Europe hat
keinen Einfluss auf die durch den Kunden verwendeten
Datenverarbeitungsprogramme, SO dass die
Eingabekontrolle der Daten ausschlie3lich durch den
Kunden umgesetzt werden kann. Bei Anderungen durch
Host Europe werden die Administrationszugriffe adaquat
protokolliert.

Managed Hosting, unmanaged-Systeme

- Wie Dbereits oben ausgefihrt, erfolgt die
Datenverarbeitung durch den Kunden. Host Europe hat
keinen Einfluss auf die durch den Kunden verwendeten
Datenverarbeitungsprogramme, SO dass die
Eingabekontrolle der Daten ausschlie3lich durch den
Kunden umgesetzt werden kann.

Managed Hosting, managed-Systeme

- Wie Dbereits oben ausgefiihrt, erfolgt die
Datenverarbeitung durch den Kunden. Host Europe hat
keinen Einfluss auf die durch den Kunden verwendeten
Datenverarbeitungsprogramme, SO dass die
Eingabekontrolle der Daten ausschlie3lich durch den
Kunden umgesetzt werden kann. Bei Anderungen durch
Host Europe werden die Administrationszugriffe adaquat
protokolliert.

5.

Weitergabekontrolle

(von Daten)

Zielbeschreibung: Es ist zu gewabhrleisten,
dass personenbezogene Daten bei der
elektronischen Ubertragung oder wéhrend
ihres Transports oder ihrer Speicherung auf
Datentrager nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kénnen, und
dass uberprift und festgestellt werden kann,
an welche Stellen eine Ubermittlung perso-
nenbezogener Daten durch Einrichtungen zur
Dateniibertragung vorgesehen ist.

Allgemein

- Eine technisch notwendige Zugriffsmoglichkeit auf alle
Ubertragenen Daten besteht im Rahmen der Verwaltung
der Netzwerkhardware (Router, Switches). Dieser Zugriff
ist auf die Mitarbeiter des Teams Network beschréankt und
dient ausschlie3lich zur Gewahrleistung des technischen
Betriebes. Eine Selektierung personenbezogener Daten
ist dabei nicht méglich. Dem Kunden obliegt es durch
eine Verschlisselung, z.B. SSL dafir zu sorgen, dass die
Ubertragenen Daten nicht lesbar sind.

Mass Hosting, unmanaged-Systeme

- Die Host Europe hat bei unmanaged Produkten keinen
Zugriff  auf durch den Kunden verarbeitete
personenbezogene Daten — auf3er der Kunde beauftragt
die Host Europe mit administrativen Aufgaben auf seinen
Systemen. Bei Anderungen durch Host Europe werden
die Administrationszugriffe adaquat protokolliert.
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Der Zugriff erfolgt durch geschulte und auf das
Datengeheimnis verpflichtete Administratoren. Samtliche
administrative Aufgaben finden Uber gesicherte Wege,
wie bspw. SSL-verschlisselt, statt.

Mass Hosting, managed-Systeme

- Bei managed-Produkten verfugt die Host Europe Uber
organisatorische Maf3nahmen, welche den Zugriff auf die
Systeme regelt um den Systembetrieb sicherzustellen.
Samtliche administrative Aufgaben finden  Uber
gesicherte Wege, wie bspw. SSL-verschlisselt, statt. Der
Zugriff  erfolgt durch geschulte und auf das
Datengeheimnis  verpflichtete Administratoren. Die
Anzahl der Mitarbeiter, werden von der Host Europe
moglichst gering gehalten. Bei Anderungen durch Host
Europe werden die Administrationszugriffe adaquat
protokolliert.

Managed Hosting, unmanaged-Systeme

- Die Host Europe hat bei unmanaged Produkten keinen
Zugriff — auf durch den Kunden verarbeitete
personenbezogene Daten — auf3er der Kunde beauftragt
die Host Europe mit administrativen Aufgaben auf seinen
Systemen. Bei Anderungen durch Host Europe werden
die Administrationszugriffe adéaquat protokolliert. Der
Zugriff  erfolgt durch geschulte und auf das
Datengeheimnis verpflichtete Administratoren. Samtliche
administrative Aufgaben finden Uber gesicherte Wege,
wie bspw. SSL-verschliisselt, statt.

Managed Hosting, managed-Systeme

- Bei managed-Produkten verfugt die Host Europe Uber
organisatorische Maf3nahmen, welche den Zugriff auf die
Systeme regelt um den Systembetrieb sicherzustellen.
Samtliche administrative  Aufgaben finden  Uber
gesicherte Wege, wie bspw. SSL-verschlisselt, statt. Der
Zugriff  erfolgt durch geschulte und auf das
Datengeheimnis  verpflichtete ~Administratoren. Die
Anzahl der Mitarbeiter, werden von der Host Europe
moglichst gering gehalten. Bei Anderungen durch Host
Europe werden die Administrationszugriffe adaquat
protokolliert.

6.

Verfugbarkeitskontrolle

(von Daten)

Zielbeschreibung: Es ist zu gewahrleisten,
dass personenbezogene Daten gegen
zufallige Zerstdérung oder Verlust geschiitzt
sind.

Allgemein

- Die autonome Stromversorgung der Data Center erfolgt
Uber eine eigene Trafostation. Die Stromversorgung und
Netzersatzanlage garantieren hdchste Ausfallsicherheit.
- Jedes Serverrack wird Uber mindestens zwei separate
Stromzufihrungen versorgt, die je einzeln mit
mindestens 16 Ampere abgesichert sind.
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- Die unmittelbare Stromversorgung des Servers ist
typenabhénig, so dass bei der Verwendung
entsprechender Typen zusatzlich eine redundante
Stromversorgung Uber ein redundantes Netzteil (2
Netzteile) gewahrleistet ist.

- Der gesamte Energieverbrauch der Data Center wird
Uber eine unterbrechungsfreie Stromversorgung (USV)
sichergestellt. Im Falle eines Stromausfalls garantiert die
USV-Anlage eine unterbrechungsfreie Umschaltung auf
eines der Notstrom-Dieselaggregate. Daneben filtert die
USV vollsténdig alle UnregelmaRigkeiten oder Stérungen
des Stromversorgungsnetzes.

- Eine leistungsstarke Netzersatzanlage (Dieselaggregat)
versorgt bei Stromausfall das gesamte jeweilige Data
Center und die Kuhlsysteme mit konstanter Energie.

- Fir Backups wird ein dediziertes Backup-LAN oder ein
Uber VLAN logisch getrenntes Netzwerk verwendet.

Standort KolIn, Welserstrae 14

- Der Kraftstoffvorrat ist fir mindestens 24 Stunden bei
Volllast ausreichend. Eine Auftankung ist wahrend des
laufenden Betriebs des Generators mdglich.

- Ein flachendeckendes Wasser- und
Brandfruhwarnsystem (VESDA) reagiert bereits bei
geringer Uberschreitung definierter Grenzwerte, um
gréRere Schaden zu verhindern.

- Die Brandmeldeanlage verfiigt Uber eine direkte
Aufschaltung bei der ortlichen Feuerwehr.

- Die GebéudeauRRenhaut ist zudem mittels
Uberspannungsschutz gegen Blitzschlag abgesichert.

- Sollte es wider Erwarten zu einer Rauchentwicklung
oder gar einem Brand kommen, flutet die aufwendige
Feuerbekdmpfungsanlage mit 150fachen Luftdruck das
Data Center innerhalb von nur 60 Sekunden vollstéandig
mit dem L&schgas Argon. Hierbei bleibt das Equipment
im Data Center vollkommen unbeschadigt.

- Klimaanlage

- Gerate zur Uberwachung der Temperatur und
Feuchtigkeit in den Data Centern

Standort KéIn, HansestralRe 109

- Der Kraftstoffvorrat ist fir mindestens 16 Stunden bei
Volllast ausreichend. Eine Auftankung ist wahrend des
laufenden Betriebs des Generators maoglich.

- Ein flachendeckendes Wasser- und
Brandfrihwarnsystem (VESDA) reagiert bereits bei
geringer Uberschreitung definierter Grenzwerte, um
gréRere Schaden zu verhindern.

- Die Brandmeldeanlage verfugt Uber eine direkte
Aufschaltung bei der ortlichen Feuerwehr.
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- Die GebaudeauRenhaut ist zudem mittels
Uberspannungsschutz gegen Blitzschlag abgesichert.

- Sollte es wider Erwarten zu einer Rauchentwicklung
oder gar einem Brand kommen, flutet die aufwendige
Feuerbekdmpfungsanlage mit 150fachen Luftdruck das
Data Center innerhalb von nur 60 Sekunden vollstandig
mit dem Léschgas Argon. Hierbei bleibt das Equipment
im Data Center vollkommen unbeschadigt.

- Klimaanlage

- Gerate zur Uberwachung der Temperatur und
Feuchtigkeit in den Data Centern

Standort Stralburg:

In dem Rechenzentrum in StraBburg besteht eine
unterbrechungsfreie Stromversorgung (USV) sowie ein
Uberspannungsschutz. Ebenso ist ein Branderkennungs-
und Frihwarnsystem implementiert. Das Ldschsystem ist
auf eine mdglichst zerstérungsfreie Brandbekampfung
ausgelegt.

Standort Falkenstein, Am Datacenter Park 1

- Der Kraftstoffvorrat ist fir mindestens 24 Stunden bei
Volllast ausreichend. Eine Auftankung ist wahrend des
laufenden Betriebs des Generators mdglich.

- Die Brandmeldeanlage verfugt Uber eine direkte
Aufschaltung bei der ortlichen Feuerwehr.

Mass Hosting, managed-Systeme

- Bei managed-Produkten ist die Host Europe GmbH fir
das gesamte Backup verantwortlich. Die Vorhaltezeit
betragt mindestens 14 Tage.

- Host Europe gewaéhrleistet bei Webpack-Produkten ein
OffSite-Backup in ein anderes Data Center.

- Bei den Produkten ePages, OpenExchange und
Webbuilder findet ausschlieRlich ein lokales Backup im
Produktivrechenzentrum statt.

Managed Hosting, managed-Systeme

- Host Europe ist fur die Sicherung der
Konfigurationsdaten verantwortlich, auf die der Kunde
keinen  Zugriff hat. Fir die Erstellung einer
Datensicherung der eigenen Daten ist der Kunde selbst
verantwortlich. Host Europe bietet als Option technische
Einrichtungen an, mit Hilfe derer der Kunde eine Kopie
seiner Daten anlegen und speichern kann.

- Je nach gebuchter Leistung findet das Backup in einem
anderen Brandabschnitt oder einem anderen Data
Center statt.
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Mass Hosting, unmanaged-Systeme

- Bezuglich Firewalls kdnnen bei unmanaged-Produkten
optional Firewalls gebucht werden. Die Verantwortung fur
die Verwaltung und Uberwachung obliegt dem Kunden.
- Virenschutz auf Kundensystemen obliegt der
Verantwortung des Kunden.

- AuRBer bei Dedicated Servern (gegen Aufpreis moglich)
finden Backups in einen anderen Brandabschnitt oder ein
anderes Data Center statt. Die Vorhaltezeit betragt
mindestens sieben Tage.

- Bei Dedicated Servern muss der Kunde dies
eigenstandig im KIS und VPS Windows im PowerPanel
einrichten. Bei allen anderen Produkten tbernimmt dies
automatisch Host Europe.

Managed Hosting, unmanaged-Systeme

- Bezuglich Firewalls kénnen bei unmanaged-Produkten
optional Firewalls gebucht werden. Die Verantwortung fir
die Verwaltung und Uberwachung obliegt dem Kunden.
- Virenschutz auf Kundensystemen obliegt der
Verantwortung des Kunden.

- Der Kunde ist fur die Erstellung einer Datensicherung
verantwortlich. Er kann entsprechende Services bei Host
Europe zu buchen.

7.

Datentrennungskontrolle

(zweckbezogen)

Zielbeschreibung: Es ist zu gewahrleisten,
dass zu unterschiedlichen Zwecken erhobene
Daten getrennt verarbeitet werden kdnnen.

Allgemein

- Bitte sehen Sie dazu unsere Ausfihrungen zum
Zugang und Zugriff.

- Grundsatzlich liegt eine physikalische oder
logische Trennung einzelner Kundensysteme vor.
- Es existiert ein Berechtigungskonzept auf den
Systemen

8.

Auftragskontrolle

Zielbeschreibung: Es ist zu gewahrleisten,
dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbeitet
werden konnen.

Allgemein

- Bitte sehen Sie dazu unsere Ausfihrungen zum Zugang
und Zugriff.

- Verpflichtung der Mitarbeiter auf das Datengeheimnis
gemaf 85 BDSG

- Die Host Europe GmbH hat einen
Datenschutzbeauftragten formal bestellt.

- Die Auftraggeber erhalten bei der Host Europe GmbH
im Rahmen der Auftragsdatenverarbeitung ein
Kontrollrecht.

- Sofern die Host Europe GmbH Subunternehmen mit
Aufgaben betraut, gelten fir diesen die gleichen
Regelungen und Bestimmungen wie fir die Host Europe
GmbH selbst.
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