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Was ist Sucuri?

Sucuri ist ein cloudbasiertes Website Security-System, mit dem Ihre Website vor Online-Bedrohungen
geschutzt wird. Es ist eine besonders einfache und wirkungsvolle Méglichkeit, Ihre Website vor
Hackern, Malware, DDoS und weiteren Angriffsformen zu schitzen.

Wie richte ich Sucuri ein?

Im KIS wahlen Sie den Produktbereich Sucuri und anschlieRend wahlen Sie ,Jetzt Starten®:

Hier finden Sie eine Ubersicht lhrer vorhandenen Sucuri-Vertréage.

Zudem gelangen Sie von hier in lhr personliches Sucuri Control Panel: A*JETZT STARTEN

Es o6ffnet sich nun ein neues Fenster und Sie kdnnen |hr Sucuri Paket einrichten:

New Account

Wahle eine Domain

Teile uns mit, welche Domain du nutzen méchtest.

Wahle eine Option

Enter a domain or subdomain

Abbrechen

Nachdem Sie die Domain erfolgreich eingerichtet haben, kénnen Sie das Paket verwalten.
In der ersten Ubersicht der Verwaltung sehen Sie zuerst die Meldung:

»Website gerade hinzugefligt, niemals geprift
Die Malware Prifung erfolgt automatisch und ist nach einigen Stunden abgeschlossen.

Sobald die erste Prufung erfolgt ist, kbnnen Sie unter ,Einstellungen - Monitoring-Arten® weitere
Prufungen wie Online-Verfuigbarkeit/DNS/SSL aktivieren.
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Wenn die Malware Prifung Auffalligkeiten auf inrer Webseite feststellt, werden Sie per E-Mail
benachrichtigt. AnschlieBend sollten Sie eine Anfrage zur Bereinigung unter dem Punkt ,Aufrdumen’
einreichen. Weitere Informationen dazu finden Sie auf Seite 12.

Erklarung der Menlpunkte

Monitoring: Uberblick

Wenn Sie alle Prifungen aktiviert haben (siehe Monitoring: Einstellungen) sehen Sie folgende
Ubersicht:

® Keine Malware gefunden scanhiuigkeit: Taglich » ® Blacklist Scanhéufigkeit: Taglich v
Keine Mal beim Sc. fund i isi
o eine Malware beim Sean gefunden (Geringes Risiko) Q Google Safe Browsing Q Sucuri Malware Labs—Blacklist
Q Kein eingeschleuster Spam gefunden (Geringes Risiko) Q Norton Safe Web Q Spamhaus DBL
0 Keine Defacements gefunden (Geringes Risiko) 0 PhishTank o Yandex (iber Sophos)
Keine Website-Firewall gefunden Schutz hinzufiigen @ Opera-Browser @ EseT
@ siteAdvisor @
Mehr Website-Details
Jetzt bereinigen Erneut scannen @
Datum DNS. SSL
Aug 4 aktuell -
°|-||ine.ve|-f|'jgbqueit Scanhaufigkeit: 1Std. v Aug 3 - -
Aug 2 - -
Aug1 - -
0,
100.0% s ) )
Gesamt-Uptime in diesem Monat
Jul 30 - -
Jul 2019 Scanner nicht aktiviert
Jun 2019 Scanner nicht aktiviert Jul 29 _ _
Mai 2019 Scanner nicht aktiviert @ @
Klicke auf Tags, um die Anderungen zu sehen Weitere Ergebnisse
Online-Verfugbarkeit Downtime Outage Weitere Ergebnisse

1. Hier erhalten Sie eine Auflistung liber den Status der letzten Uberpriifungen(Scans).

e Malware (eingeschleustes Schadprogramm/Schadcode)

e eingeschleuster SEO Spam (Schlagwoérter und eingeschleuste Verlinkungen)
e Defacements (,Verunstaltung® unberechtigtes Verandern einer Website)

o Website-Firewall (Schiitzt die Webseite vor Angriffen wie z.B. DDoS)

Mit ,Jetzt bereinigen®, kdnnen Sie eine manuelle Anfrage zur Malware Bereinigung einreichen.
Mit ,Erneut scannen®, wird ein Auftrag in die Warteschlange gelegt, der Scan erfolgt so bald
wie moglich.
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2. Beider Auflistung der Blacklists erkennen Sie, ob lhre Seite bereits als Verdéachtig eingestuft
worden ist. Sollte Ihre Seite z.B. bei ,Google Safe Browsing“ gelistet sein, wird beim Aufruf
Ihrer Seite in den géngigsten Browsern eine Warnmeldung angezeigt.

Betrigerische Website!

Die Webseite auf wurde als betrigerische Website gemeldet und auf Grund Ihrer
Sicherheitseinstellungen blockiert.

Betrligerische Websites versuchen Sie dazu zu bringen, etwas Gefahrliches zu machen, z.B. Software zu installieren
oder private Informationen wie Passworter, Telefonnummern oder Kreditkartendaten Preis zugeben.

Falls Sie auf dieser Seite irgendwelche Daten eingeben, mussen Sie mit Identitatsdiebstahl oder sonstigem Betrug
rechnen.

WETGIVRGRE NG NG ATl Google Safe Browsing,

Diese Seite verlassen Warum wurde diese Seite blockiert?

Diese Warnung ignorieren

3. Die Online-Verfugbarkeit prift im eingestellten Intervall, ob die Seite Uber ,http/s* erreichbar
ist und informiert Sie per Mail, sobald eine Nichterreichbarkeit festgestellt wird

4. In dieser Ubersicht finden Sie den Status zu DNS- und SSL-Anderungen.
Beim DNS werden Sie z.B. informiert, sobald sich die IP Ihrer Domain andert.
Fur SSL-Zertifikate, werden Anderungen an den Zertifikatsdaten wie z.B. der Signatur selbst
beobachtet.
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Monitoring: Online-Verfligbarkeit

Die Online-Verfligbarkeit zeigt Prozentual an, wie lange die Webseite erreichbar und nicht erreichbar
war.

Uptime-Ergebnisse
Gesamt-Uptime: 100.0% (19h 42m)  Gesamt-Downtime: 0.0% (Om) Scanhaufigkeit: 15td. v
Die letzten Monate: Online-Verfiigharkait Downtime
Aug 2019
100.0%
Die letzten 7 Tage Die letzten 30 Tage Die letzten 60 Tage

Jahr Monat Tag Prifungen gesamt Online-Verfiigbarkeit Downtime Durchschn. Antwortzeit

2019 Aug 5 3 100.0% 0.0% 1.651

2019 Aug 4 21 100.0% 0.0% 1424

Monitoring: Verlauf

Im Verlauf sehen Sie, wann lhre Seite z.B. mit Malware infiziert oder auf einer Blacklist war.

Die letzten 7 Tage Die letzten 30 Tage Die letzten 60 Tage

Datum ‘Website Blacklist DNS
Aug5 /] (] -
Aug 4 - (/] aktuell
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Monitoring: Einstellungen

Bei den Monitoring-Arten kdnnen Sie bestimmen, welche Scans aktiv sein sollen.
AuRerdem kdnnen Sie hier die Haufigkeit der Scans konfigurieren.

Monitoring-Arten E-Mail-Berichte Trust Seals

Malware + Blacklist Taglich v
Aktiviert vor: 11 Stunden

DNS Taglich v -:|

SSL Taglich v

i

Online-Verfigbarkeit Jede Stunde v C

Sie kdnnen einen E-Mail-Bericht aktivieren und diesen z.B. so einstellen, dass Sie wochentlich eine
Ubersicht aller Uberpriifungen erhalten.

Monitoring=Arten E-Mail-Berichte Trust Seals

E-Mazil-Berichte aktivieran

Haufigkeit: Typ:

Wachentlich v HTML -
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Mit dem Trust-Seal kénnen Sie ein Siegel auf Ihrer Webseite einbinden und damit dem Besucher
zeigen, dass lhre Webseite Sucuri verwendet bzw. verifiziert und gesichert ist.

Monitoring—Arten E-Mail-Berichte Trust Seals

Trust Seals aktivieran

Farbe wéhlen

secured by secured by
S & sucur & sucuri
Stil wahlen
Rechts A4 Code generieren
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Firewall: Aktivierung

Fur die Aktivierung der Firewall missen Sie die Firewall-IP fur Ihre Domain in lhren DNS-
Einstellungen hinterlegen. AnschlieBend dauert es bis zu 24 Stunden, bis die neue IP-Adresse von
Sucuri erkannt wird und die Firewall aktiviert werden kann.

| beserdomande

Hosting-IP: | 123.123.123.101
Firewall IP: = 101.121.121.121

Hosting—IP:  123.123.123.101
Firewall IP: © 101.121.121.121

Firewall deaktiviert

Berichte
Berichte Audit Trails
Audit Trails Clear Cache
0 7
Clear Cache IP-Zugriffssteuerung Blockiert  Zugelassen
Lo oo oo oo oo o omm o omm omm mm omm mm mm o mm mm omm mm mm omm mm m mm mm mm o mm of
Firewall deaktiviert Firewall aktiviert
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Firewall: Berichte

Im Bericht finden Sie eine Analyse der Zugriffe wie z.B. Anfragen nach Land sortiert oder die Zugriffe
pro Stunde. Diesen Bericht kbnnen Sie sich auch per E-Mail zusenden lassen, damit haben Sie eine
bessere Ubersicht iiber die Anfragen auf Ihrer Webseite.

Firewall: Audit Trails

Die Audit Trails bieten Ihnen Details zu den blockierten Anfragen.
Hier sehen Sie ob die Anfrage z.B. als Bot erkannt wurde und welcher Pfad aufgerufen wurde.

Firewall: Echtzeit

In der Echtzeit Ubersicht sehen Sie alle aktuell eingehenden Anfragen auf Ihre Webseite.

Bei Auswahl einer einzelnen Anfrage erhalten Sie weitere Details.

AnschlieRend kdnnen Sie die IP-Adresse oder den aufgerufenen Pfad auf die Whitelist (immer
zulassen) oder auf die Blacklist (immer blockieren) setzten.

Protokolle filtern nach: @ Alle Anfragen () Zugelassene Anfragen (1) Blockierte Anfragen

Anfrageniibersicht
Ressourcen-Poc: (TERRETITRY /
IP-Adresse: 2600:114:b62:9202:2607:645b:fea’: 4687
@g@ @8@ Reverse IP: 2600:1f14:b62:9e02:0607:645b:fea7 4687
@ @ Anfragemethode: GET
HTTP-Protokoll:  HTTP/.1
HTTP-Status: 200
HTTP-Referer: (no referer)
© Opensireetiap contriutors.
. HTTP-User-Agent:
P-idresse Rossourcen-Flad e P Moszilla/5.0 (Windows NT &.1; Winé4; x64) AppleWebKit/537.36 (KHTML, like Geck...
[ ] 2600:1f14:b62:9¢  ([ETP/ Mozilla/5.0 (Windows NT 6.1; Win64; x64) Apple  03/Sep/2019:03:15:44 ~040
02:e607:645b:fea7:4 WebKit/537.36 (KHTML, like Gecko) Chrome/7 o .
2.0.3626.109 Safari/537.36 Datum/Uhrzeit 03/Sep/2019:03:15:44 -0400
(GMT):
. 2600:1f14:b62:9e / Mozilla/5.0 (Windows NT 6.1; Win64; x64) Apple  03/Sep/2019:03:20:20 -040
03:a00:2d37:957a:c9 WebKit/537.36 (KHTML, like Gecko) Chrome/7 o
08 2.0.3626.109 Safari/537.36
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Firewall: Einstellungen

In den Einstellungen finden Sie sehr viele Informationen und Konfigurationsmaoglichkeiten.
Die meisten Punkte sind hier bereits ausfihrlich erklart, bei einigen finden Sie auch das ,?“ Symbol flr
weitere Informationen. Daher werden die einzelnen Punkte hier nicht im Detail beschrieben.

Im Allgemeinen Bereich sehen Sie z.B. eine Ubersicht der aktuellen Firewall Konfiguration oder
kdnnen weitere Server als Backupserver hinzufugen.

Allgemein Zugriffssteuerung Sicherheit HTTPS/SSL Performance API
Uberblick
Ubersicht (Global) 74/ Diese Domain verweist auf 192.124.249.54
Hosting-1P-Adresse
Failover-Server-Timeout
el S Domain: he-mitarbeiter.schule Screenshot "
Domain-Alias
Kontopaket: ultimate
CDN-Unterstiitzung
. Hosting-IP-Adresse: 172.77.108.140
Firewall-Status Verwalten —
| ——

Firewall-IP-Adresse: _102.124.249.54
Wenn auf deinemn Hosting—Server eine Firewall wie CSF oder
ModSecurity aktiviert ist, empfehlen wir, dass du unsere IP-Adressen

S auf deine Whitelist setzt. Da alle Verbindungen zu unserem Hosting—
Server liber unsere Firewall gehen, verhindert das Whitelisten unserer
IP-Adressen, dass wir falschlicherweise blockiett werden.

Firewall-IP-Adressen auflisten (fir Whitelist) v -

Uber die Zugriffsteuerung kénnen Sie IPs/URLs oder User-Agents blockieren oder auf die Whitelist
setzen.
AuRBerdem kénnen Sie hier ganze Lander aussperren (Geo-Blockierung).

Im Bereich Sicherheit haben Sie erweiterte Optionen zum Schutz Ihrer Webseite.
Hier kdnnen Sie die Sicherheitsstufe erhéhen oder zusatzliche Sicherheitsheader aktivieren.

Unter HTTPS/SSL verwalten Sie die Umleitung auf HTTPS und das SSL-Zertifikat.

Im Bereich Performance kdnnen Sie das Verhalten des Cache konfigurieren.

Sie kdnnen hier auch einzelne IP-Adresse vom Caching ausschlieRen, wenn Sie z.B. Anderungen an
der Seite vornehmen und diese sofort tberprifen méchten.

Die API bietet die Mdglichkeit Uber ein Skript die Konfiguration der Firewall zu steuern und z.B. ohne

Login in das Dashboard den Cache zu leeren. Dies ist z.B. fur Entwickler und fortgeschrittene Nutzer
interessant.

11
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Backups

Die Backup-Funktion sichert Ihre Webseite tiber einen FTP/SFTP Zugang. Die Datenbank wird tber
einen direkten Zugriff oder PHP-Skript gesichert, welches lokal auf dem Server abgelegt wird. Fur die
Datenbank und den FTP Zugriff miissen Sie die entsprechenden Zugangsdaten manuell hinterlegen.

In der Ubersicht sehen Sie den Status der letzten Backups.

AuRerdem kénnen Sie ein Backup sofort anstoRen und den Zeitpunkt der automatischen Backups
definieren.

Fir eine Wiederherstellung wéahlen Sie beim gewlinschte Datum den Punkt
~Wiederherstellungsoptionen®. Hier kdnnen Sie die Dateien/Datenbank automatisch wiederherstellen
lassen oder als ZIP herunterladen. Bei der automaischen Wiederherstellung werden die bestehenden
Daten ersetzt. Es werden jedoch keine neuen Daten geléscht die im Backup noch nicht vorhanden
sind.

Sollte ein Backup fehlschlagen, kénnen Sie sich in den Backup-Details den genauen Fehler anzeigen
lassen.

Letztes Backup erfolgreich Nachstes Backup
03 Sep 2019 in 23h 54m
Backup—Haufigkeit: Startzeit des Backups (UTC): Benachrichtigungen:
Taglich T 1200 ¥ | Nachjedem Backup v
Jun 2019 Jul 2019 Aug 2019 Sep 2019
Dateien Dateien Dateien 1 =
Datum Status hinzugefigt entfernt andert Details Aktion
03 Q Backup abgeschlossen! (keine 0 0 4 Backup- Wiederherstelngsopti
Sep Datenbank) Details onen

Backup-

01 Sep a Backup fehlgeschlagen! - - - Details

12
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Backups: Einstellungen

In den Website-Details kdnnen Sie die Zugangsdaten fir den S/FTP-Zugang hinterlegen und
anpassen. Die SFTP-Methode bendtigt einen SSH Zugang.

Bei den Datenbankoptionen ist es wichtig die manuelle Konfiguration auszuwéhlen, da sonst keine
Verbindung zur Datenbank mdglich ist.
Anschliel3end fugen Sie die gewiinschte Datenbank hinzu:

Neve Datenbank hinzufiigen

Datenbankname:
Datenbank-Benutzername: Datenbank-Passwort:

Datenbank-Host: Port:

3306

Verbindungstyp:

(O Direktzu MySQL @ Lokaler Einsatz von PHP

Eine PHP-Datei wird dann diber FTP auf deinen Server hochgeladen und abgerufen, um
das Datenbank-Backup zu erstellen. Verwende diese Optioh nur, wehn Keihe direkte
Verbindung zu MySQL méglich ist.

—

Bei dem Verbindungstyp wahlen Sie ,Lokaler Einsatz von PHP*“ damit der Zugriff auf die Datenbank
lokal auf dem Server erfolgt.

Alternativ kbnnen Sie den externen Zugriff fir die Datenbank erlauben, dann funktioniert die
automatische Erkennung bei bekannten CMS wie Wordpress und es werden keine weiteren Daten

bendétigt.

Unter Weitere-Optionen kdnnen Sie das Backup Intervall konfigurieren.

AuRerdem kdnnen Sie hier Verzeichnisse hinzufiigen die von Backup ausgeschlossen werden sollen.
Dies kénnen z.B. Verzeichnisse sein wo Daten nur temporar abgelegt werden, wie z.B. ein Cache-
Verzeichnis

13
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Saubern: Malware Removal Requests

Sie sehen hier eine Ubersicht aller Anfragen bzw. offener Tickets und deren Status.

AuRerdem kdnnen Sie hier einen neuen Vorgang zur Entfernung von Malware und anderen
unerwinschten Inhalten eréffnen. Dafur gehen Sie auf ,Neue Malware Removal Request® und wahlen
anschlieRend die betroffene Domain und die zutreffenden Punkte aus.

R I Req Produkt Support FAQ Neve Malware Removal Request

Suche nach einem Ticket hier Suche

Sie haben keine malware-Entfernungsanfragen erstellt

Tickets. die du erschaffst, erscheinen auf dieser Seite. Bitte erstellen Sie zuerst einen malware-Entfernungsanfragen.

Nachrichten Malware Removal Request

Malware Removal Request

Bitte verwenden Sie dieses Formular, um eine Malware-Entfernung (Cleanup) auf lhrer Website anzufordern
Je nach Komplexitat des Falles kann es einige Stunden dauemn

Infizierte Seite:

he-mitarbeiter.schule

Ich habe Probleme mit:
Wanlen Sie Fragen, die Sie haben v

Meine Website ist auf der schwarzen Liste

Es gibt eine Warnung dber meine Website bei Google
Erhalien eine Maware-Warnung bei Google Webmaster-Tools
Erhielt eine Warnung von der Uberwachung

Sitecheck sagt, dass es ein Problem mit meiner Website gibt
Meine Website sendet E-Mails auf eigene Faust

Mein Hosting-Provider hat meine Website wegen Malware heruntergefa

oooooooan

Ich sehe seftsame Dateien und / oder Ordner

~
v
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Saubern: Produkt Support

Wenn Sie eine Frage zu Sucuri haben, kénnen Sie ein Ticket unter ,Produkt Support” 6ffnen.
Hier kdnnen Sie z.B. allgemeine Fragen zur Firewall stellen oder Probleme bei der Einrichtung klaren.

R I R: Produkt Support

Suche nach einem Ticket hier

Suche

Sie haben keine karten erstellt

Tickets, die du erschaffst, erscheinen auf dieser Seite. Bitte erstellen Sie zuerst einen karten.

Neves Support-Ticket

Beziiglich:

Website-Firewall

Ich habe Probleme mit:

Firewall Website

he-mitarbeiter.schule

Inre technische Kompetenz:

Nachrichten Ticket

Ich lerne. Bitte erkliren Sie alles sorgfaltig.

Fach:

Fach

Details:

Geben Sie so viel Info wie Sie kbnnen
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