IFlost Europe

Datenschutzerklarung ftr Webseitenbetreiber nach
den Vorgaben der DSGVO

Herzlich willkommen bei Host Europe GmbH!

Wir freuen uns, dass Sie unsere Website besuchen, und bedanken uns fir lhr Interesse an unserem
Unternehmen, sowie unseren erstklassigen Produkten, Dienstleistungen, Webseiten und mobilen
Anwendungen (zusammenfassend: unseren ,Services®). Datenschutz und Datensicherheit bei der
Nutzung unserer Website sind fir uns sehr wichtig. Wir méchten Sie daher an dieser Stelle dartber
informieren, welche lhrer personenbezogenen Daten wir bei Ihrem Besuch auf unserer Website
erfassen und fur welche Zwecke diese genutzt werden.

Da Gesetzesanderungen oder Anderungen unserer unternehmensinternen Prozesse eine Anpassung
dieser Datenschutzerklarung erforderlich machen kénnen, bitten wir Sie, diese Datenschutzerklarung
regelmanig durchzulesen. Die Datenschutzerklarung kann jederzeit unter Datenschutzerklarung
abgerufen, abgespeichert und ausgedruckt werden.

§ 1 Verantwortlicher und Geltungsbereich

Der Verantwortliche im Sinne der EU-Datenschutzgrundverordnung (im Folgenden: DSGVO) und
anderer nationaler Datenschutzgesetze der Mitgliedsstaaten sowie sonstiger datenschutzrechtlicher
Bestimmungen ist:

Host Europe GmbH
Hansestrasse 111

51149 KélIn

Deutschland

Tel.: 02203 99341040
E-Mail: info@hosteurope.de
Website: www.hosteurope.de

Diese Datenschutzerklarung gilt fir das Internetangebot der Host Europe GmbH, welches unter der
Domain www.hosteurope.de sowie den verschiedenen Subdomains und verbundenen Domains (im
Folgenden ,unsere Website* genannt) abrufbar ist.

§ 2 Datenschutzbeauftragter

Der externe Datenschutzbeauftragte des Verantwortlichen ist:

Herr Rechtsanwalt Dr. Karsten Kinast, LL.M.
KINAST Rechtsanwaltsgesellschaft mbH
Hohenzollernring 54

D-50672 Koln
haftsfuhrer:

Host Europe GmbH Bankverbindungen Geschaftsfihrer

) } ) Dr. Claus Boyens
Hansestr. 111 51149. Koln DE: Commerzbank Kéln Jonathan Wong
www.hosteurope.de ¢ info@hosteurope.de BIC: COBADEFF370 ¢ IBAN: DE35 3704 0044 0502 1985 00 Tim Montag
Sewviceline Festnetz: 0800 467 8387 CH: PostFinance Basel/Bern ® Kto.-Nr. 91-181312-4 (EUR) Amtsgericht KoIn: CO2-

IBAN: CH55 0900 0000 9118 1312 4 HRB 28495 neutrales

Serviceline Mobil & Ausland: +49 2203 9934-1040

i USt-IdNr.: Hosting
Fax Serviceline: +49 2203 9934-1042

DE187370678
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§ 3 Grundséatze der Datenverarbeitung

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
nattrliche Person beziehen. Hierzu gehdren beispielsweise Informationen wie Ihr Name, Ihr Alter, Ihre
Anschrift, Ihre Telefonnummer, Ihr Geburtsdatum, lhre E-Mail-Adresse, |hre IP-Adresse oder das
Nutzerverhalten. Informationen, bei denen wir keinen (oder nur mit einem unverhaltnismagigen
Aufwand einen) Bezug zu lhrer Person herstellen kénnen, z.B. durch Anonymisierung der
Informationen, sind keine personenbezogenen Daten. Die Verarbeitung von personenbezogenen
Daten (bspw. das Erheben, das Abfragen, die Verwendung, die Speicherung oder die Ubermittiung)
bedarf immer einer gesetzlichen Grundlage oder lhrer Einwilligung. Verarbeitete personenbezogene
Daten werden geldscht, sobald der Zweck der Verarbeitung erreicht wurde und keine gesetzlich
vorgeschriebenen Aufbewahrungspflichten mehr zu wahren sind.

Sofern wir fir die Bereitstellung bestimmter Services lhre personenbezogenen Daten verarbeiten,
informieren wir Sie nachfolgend Uber die konkreten Vorgange, den Umfang und den Zweck der
Datenverarbeitung, die Rechtsgrundlage fiir die Verarbeitung und die jeweilige Speicherdauer.

§ 4 Einzelne Verarbeitungsvorgange

1. Bereitstellung und Nutzung der Webseite

a. Art und Umfang der Datenverarbeitung

Bei Aufruf und Nutzung unserer Webseite erheben wir die personenbezogenen Daten, die lhr Browser
automatisch an unseren Server Ubermittelt. Diese Informationen werden temporar in einem sog.
Logfile gespeichert. Wenn Sie unsere Webseite nutzen, erheben wir die folgenden Daten, die fur uns
technisch erforderlich sind, um Ihnen unsere Webseite anzuzeigen und die Stabilitdt und Sicherheit zu
gewabhrleisten:

* IP-Adresse des anfragenden Rechners

*  Datum und Uhrzeit des Zugriffs

*  Name und URL der abgerufenen Datei

°  Website, von der aus der Zugriff erfolgt (Referrer-URL)

* verwendeter Browser und ggf. das Betriebssystem lhres Rechners, sowie der Name lhres
Access-Providers

b. Rechtsgrundlage
Fur die genannte Datenverarbeitung dient Art. 6 Abs. 1 lit. f DSGVO als Rechtsgrundlage. Die

Verarbeitung der genannten Daten ist fiir die Bereitstellung einer Webseite erforderlich und dient
damit der Wahrung eines berechtigten Interesses unseres Unternehmens.
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c. Speicherdauer

Sobald die genannten Daten zur Anzeige der Webseite nicht mehr erforderlich sind, werden sie
geldscht. Die Erfassung der Daten zur Bereitstellung der Webseite und die Speicherung der Daten in
Logfiles ist fir den Betrieb der Internetseite zwingend erforderlich. Es besteht folglich seitens des
Nutzers keine Widerspruchsmdéglichkeit. Eine weitergehende Speicherung kann im Einzelfall dann
erfolgen, wenn dies gesetzlich vorgeschrieben ist.

1.a Chat Tool

a. Art und Umfang der Datenverarbeitung

Sofern beim Besuch unserer Webseite das Setzen von Support-Cookies erlaubt haben, wird das Tool
LiveEngage des Anbieters Liveperson eingesetzt. LiveEngage speichert die folgenden Informationen:
Chat-Abschriften in unserem Auftrag, automatisierte Informationen wie IP-Adresse, Betriebssystem
und Art des Gerats. Weitere Informationen stehen hier zur Verfiigung:
https://www.liveperson.com/policies/privacy

b. Rechtsgrundlage

Die Datenverarbeitung zum Zwecke der Bereitstellung des Chat-Tools erfolgt nach Art. 6 Abs. 1 lit. a
DSGVO auf der von Ihnen im Folgenden freiwillig abgegebenen Einwilligungserklarung:

Einwilligungserklarung:

Mit der Betatigung des Buttons ,Akzeptieren® bei gewahlter Option ,Support” in den Datenschutz
Optionen erkléare ich mein Einverstandnis zur Verarbeitung meiner IP-Adresse und weiterer
Daten fir die Beantwortung meiner Kontaktanfrage per Chat. Ich habe die aktuelle
Datenschutzerklarung gelesen und akzeptiere sie. Diese Einwilligung kann ich jederzeit mit
Wirkung fur die Zukunft widerrufen, indem ich meine Cookie-Einstellungen unter
https://www.hosteurope.de/AGB/Datenschutzerklaerung/ andere und die ,Support“-Option
abwahle.

2. Registrierung / Nutzerkonto

a. Art und Umfang der Datenverarbeitung

Auf unserer Website bieten wir Ihnen die Méglichkeit, sich unter Angabe personenbezogener Daten
zu registrieren. Ihre Registrierung ist dabei zur Erflillung eines Vertrags mit uns bzw. zur Durchfiihrung
vorvertraglicher MaRnahmen erforderlich um Ihnen dauerhaften Zugriff auf die gebuchten Leistungen
zu gewahren.

Mit den verarbeiteten Daten erstellen wir fur Sie ein individualisiertes Nutzerkonto, mit dem Sie
bestimmte Inhalte und Leistungen wie Webhosting, Server, Domains, SSL & Security, Email & Office
und Homepage & Shop auf unserer Webseite nutzen kénnen.

Ihre E-Mail — Adresse verarbeiten wir, damit wir lhnen neue Zugangsdaten zusenden kdnnen, falls Sie
diese einmal vergessen sollten. lhre Registrierung ist dabei zur Erfiillung eines Vertrags mit uns bzw.
zur Durchfihrung vorvertraglicher Mal3nahmen aus folgenden Griunden erforderlich.

Folgender Ubersicht konnen Sie detailliert entnehmen, welche personenbezogenen Daten wir von
Ihnen bei einer Registrierung verarbeiten:
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*  Name
* E-Mail — Adresse
*  Anschrift

*  Geburtsdatum
* |P-Adresse
*  Telefonnummer

*  Zahlungsdaten

b. Rechtsgrundlage

Die Verarbeitung der dargelegten personenbezogenen Daten dient nach Art. 6 Abs. 1 lit. b DSGVO
der Erfillung eines Vertrags zwischen Ihnen und Host Europe GmbH oder der Durchfihrung
vorvertraglicher MaRnahmen.

Ihre Einwilligung in die Verwendung lhrer personenbezogenen Daten kdnnen Sie jederzeit mit einer E-
Mail an die oben unter § 1 genannte E-Mail-Adresse oder an den Datenschutzbeauftragten (vgl. oben
unter 8§ 2) mit Wirkung fr die Zukunft widerrufen.

c. Speicherdauer

Sobald die verarbeiteten Daten fur die Durchfihrung des Vertrages nicht mehr erforderlich sind,
werden sie geldscht. Auch nach Abschluss des Vertrags kann es erforderlich sein, personenbezogene
Daten von lhnen zu speichern, um vertraglichen oder gesetzlichen Verpflichtungen nachzukommen.
Eine weitergehende Speicherung kann im Einzelfall dann erfolgen, wenn dies gesetzlich
vorgeschrieben ist.

d. Auflésung der Registrierung
Als Nutzer haben Sie jederzeit die Moglichkeit, die Registrierung aufzuldésen. Die Uber Sie

gespeicherten Daten kénnen Sie jederzeit ab&ndern lassen. Dazu verwenden Sie bitte den Link im
Kundenmeni oder kontaktieren uns unter datenschutz@hosteurope.de.

Falls die verarbeiteten Daten jedoch zur Erfullung eines Vertrages oder zur Durchfiihrung
vorvertraglicher MaRnahmen erforderlich sind, ist eine vorzeitige Loschung der Daten nur maglich,
soweit dem nicht vertragliche oder gesetzliche Verpflichtungen entgegenstehen.
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3. Newsletter

a. Art und Umfang der Datenverarbeitung

Auf unserer Webseite besteht die Moglichkeit, einen kostenfreien Newsletter zu abonnieren. Um Ihnen
regelmanig den Newsletter zusenden zu kénnen, benétigen wir von lhnen die folgenden Angaben:

* E-Mail — Adresse

Im Zusammenhang mit dem Newsletter-Versand erfolgt keine Weitergabe Ihrer Daten an Dritte. Fir
den Newsletter-Versand verwenden wir das sog. Double Opt-In-Verfahren, d.h. wir werden lhnen erst
dann den Newsletter zusenden, wenn Sie zuvor lhre Anmeldung Gber eine Ihnen zu diesem Zweck
zugesandte Bestatigungs-E-Mail per darin enthaltenem Link bestatigen. Damit méchten wir
sicherstellen, dass nur Sie selbst sich als Inhaber der angegebenen E-Mail-Adresse zum Newsletter
anmelden kdnnen. Ihre Bestatigung muss zeitnah nach Erhalt der Bestatigungs-E-Mail erfolgen, da
andernfalls Ihre Newsletter-Anmeldung automatisch aus unserer Datenbank geldscht wird.

b. Rechtsgrundlage

Die Verarbeitung Ihrer E-Mail — Adresse fur den Newsletter-Versand beruht nach Art. 6 Abs. 1 lit. a
DSGVO auf der von Ihnen im Folgenden freiwillig abgegebenen Einwilligungserklarung:

Einwilligungserklarung:

Mit der Eingabe meiner Daten und der Betatigung des Buttons ,,Abschicken® erklare ich mein
Einverstandnis zur Verarbeitung meiner E-Mail-Adresse, fir einen regelmafligen Newsletter-
versand. Ich kann den Newsletter-Service jederzeit wieder abbestellen, indem ich den entsprechen-
den Link am Ende des Newsletters anklicke. Ich habe die aktuelle Datenschutzerklarung gelesen
und akzeptiere sie. Die Einwilligung zur Erhebung der wahrend des Anmeldevorgangs erhobenen
personenbezogenen Daten kann ich jederzeit widerrufen indem ich mich an
datenschutz@hosteurope.de oder info@hosteurope.de wende.

Ihre Einwilligung in die Verwendung lhrer personenbezogenen Daten kdnnen Sie jederzeit mit einer
E-Mail an die oben unter § 1 genannte E-Mail-Adresse oder an den Datenschutzbeauftragten
(vgl. oben unter § 2) mit Wirkung fur die Zukunft widerrufen.

c. Speicherdauer

Ihre E-Mail — Adresse wird solange gespeichert, wie Sie den Newsletter abonniert haben. Nach einer
Abmeldung vom Newsletter-Versand wird lhre E-Mail-Adresse geldscht. Eine weitergehende
Speicherung kann im Einzelfall erfolgen, wenn dies gesetzlich vorgeschrieben ist.

d. Personalisierte Werbung

Wir verarbeiten Bestandsdaten von Kunden mit Kundenkonto und Newsletter-Anmeldung, um diesen
individuell interessante Produkte empfehlen zu kdnnen, verarbeiten. Dies erfolgt auf Grundlage einer
Interessenabwégung gemaf Art. 6 Abs. 1 f DSGVO.

Sie kénnen dieser Verarbeitung lhrer personenbezogenen Daten jederzeit widersprechen, indem Sie
sich an datenschutz@hosteurope.de wenden. Wir werden lhre Daten dann zu diesem Zweck in
Zukunft nicht mehr verarbeiten.
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4. Kontaktformular

a. Art und Umfang der Datenverarbeitung
Auf unserer Webseite bieten wir Thnen an, tber ein bereitgestelltes Formular mit uns in Kontakt zu
treten. Im Rahmen des Absende Vorgangs lhrer Anfrage Uiber das Kontaktformular wird zur Einholung

Ihrer Einwilligung auf diese Datenschutzerklarung verwiesen. Wenn Sie von dem Kontaktformular
Gebrauch machen, werden dartber die folgenden personenbezogenen Daten von lhnen verarbeitet:

°*  Name
*  E-Mail-Adresse
* Inhalt der Nachricht

*  Kundennummer (freiwillig)

Die Angabe lhrer E-Mail-Adresse dient dabei dem Zweck, lhre Anfrage zuzuordnen und lhnen
antworten zu konnen. Bei der Nutzung des Kontaktformulars erfolgt keine Weitergabe Ihrer
personenbezogenen Daten an Dritte.

b. Rechtsgrundlage
Die vorgehend (vgl. § 4 4. a.) beschriebene Datenverarbeitung zum Zwecke der Kontaktaufnahme

erfolgt nach Art. 6 Abs. 1 lit. a DSGVO auf der von lhnen im Folgenden freiwillig abgegebenen
Einwilligungserklarung:

Einwilligungserklarung:

Mit der Eingabe meiner Daten und der Betatigung des Buttons ,,Anfrage senden® erklare ich mein
Einverstandnis zur Verarbeitung meiner E-Mail-Adresse, meines Namens und Kundennummer flr
die Beantwortung meiner Kontaktanfrage. Ich habe die aktuelle Datenschutzerklarung gelesen und
akzeptiere sie. Diese Einwilligung kann ich jederzeit mit Wirkung fur die Zukunft widerrufen, indem
ich mich an datenschutz@hosteurope.de wende.

Ihre Einwilligung in die Verwendung lhrer personenbezogenen Daten kdnnen Sie jederzeit mit einer E-
Mail an die oben unter § 1 genannte E-Mail-Adresse oder an den Datenschutzbeauftragten (vgl. oben
unter § 2) mit Wirkung fir die Zukunft widerrufen

c. Speicherdauer
Sobald die von Ihnen gestellte Anfrage erledigt und der betreffende Sachverhalt abschlieRend geklart
ist, werden die Uber das Kontaktformular verarbeiteten personenbezogenen Daten von lhnen

geldscht. Eine weitergehende Speicherung kann im Einzelfall erfolgen, wenn dies gesetzlich
vorgeschrieben ist.
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5. Bestellformular
a. Art und Umfang der Datenverarbeitung
Bei dem Bestellformular handelt es sich um ausfiillbare Felder auf unserer Webseite. Beim Bestell-

formular gibt der Nutzer folgende personenbezogenen Daten an, um verschiedene Services (z.B.
Bestellungen, Auftrage, etc.) vom Verantwortlichen zu erhalten:

* Anrede
°*  Name
* StralRe

*  Postleitzahl

°  Stadt
° Land
°  E-Mall
° Firma

Sofern Sie einen Ruckruf vereinbaren mdchten, ist es erforderlich folgende (weitere)
personenbezogene Daten anzugeben:

*  Telefonnr.

b. Rechtsgrundlage

Die Verarbeitung der dargelegten personenbezogenen Daten dient nach Art. 6 Abs. 1 lit. b DSGVO
der Erfullung eines Vertrags zwischen Ihnen und der Host Europe GmbH oder der Durchfiihrung
vorvertraglicher MaRnahmen.

Ihre Einwilligung in die Verwendung lhrer personenbezogenen Daten kénnen Sie jederzeit mit einer
E-Mail an die oben unter § 1 genannte E-Mail-Adresse oder an den Datenschutzbeauftragten
(vgl. oben unter § 2) mit Wirkung fur die Zukunft widerrufen.
c. Speicherdauer
Die Dauer der Speicherung der oben genannten Daten ist abh&ngig vom Hintergrund lhrer

Kontaktaufnahme. Eine Loschung Ihrer Daten erfolgt regelm&Rig, sofern der verfolgte Zweck der
Kommunikation entfallen und eine Speicherung nicht mehr erforderlich ist.
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6. Kontaktmdglichkeiten auf unserer Webseite

Auf unserer Webseite stehen Ihnen verschiedene folgende Kontaktmdglichkeiten per E-Mail zur
Verfligung:

° E-Mail Beratung & Support: support@hosteurope.de

* E-Mail Verkauf: sales@hosteurope.de

° E-Mail Vertragliches: vertrag@hosteurope.de

a. Art und Umfang der Datenverarbeitung

Jeder Webseitenbesucher kann an diese E-Mail-Adressen sein Anliegen senden. Die entsprechenden
Fachabteilungen bearbeiten die Anfragen per E-Mail. Unsere Datenerhebung beschrankt sich dabei
auf die E-Mail-Adresse des von lhnen zur Kontaktaufnahme verwendeten E-Mail-Accounts sowie auf
die von Ihnen im Rahmen der Kontaktaufnahme beliebig zur Verfigung gestellten
personenbezogenen Daten.

b. Rechtsgrundlage

Die Zulassigkeit der Datenerhebung stiitzt sich auf Art. 6 Abs. 1 lit. f) DSGVO, da ein gleichgerichtetes
Interesse der Kontaktaufnahme und Kommunikation zwischen Ihnen und unserem Unternehmen
sowie ein berechtigtes Unternehmensinteresse an der Verarbeitung der oben genannten Daten
besteht, um Ihr Anliegen bearbeiten zu kénnen.

c. Speicherdauer

Die Dauer der Speicherung der oben genannten Daten ist abhéngig vom Hintergrund lhrer Kontakt-
aufnahme. Eine Loschung Ihrer Daten erfolgt regelméaRig, sofern der verfolgte Zweck der Kommuni-
kation entfallen und eine Speicherung nicht mehr erforderlich ist (bspw. nach Bearbeitung lhres
Anliegens).

§ 5 Weitergabe von Daten

Wir geben lhre persdnlichen Daten nur an Dritte weiter, wenn:

*  Sie hierzu Ihre ausdruckliche Einwilligung nach Art. 6 Abs. 1 S. 1 lit. a DSGVO erteilt haben

* dies gesetzlich zulassig und nach Art. 6 Abs. 1 S. 1 lit. b DSGVO zur Erfullung eines
Vertragsverhéltnisses mit lhnen erforderlich ist

° nach Art. 6 Abs. 1 S. 1 lit. c DSGVO fir die Weitergabe eine gesetzliche Verpflichtung besteht

* die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. f DSGVO zur Wahrung berechtigter
Unternehmensinteressen, sowie zur Geltendmachung, Austibung oder Verteidigung von
Rechtsanspriichen erforderlich ist und kein Grund zur Annahme besteht, dass Sie ein
Uberwiegendes schutzwirdiges Interesse an der Nichtweitergabe lhrer Daten haben.
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8 6 Einsatz von Cookies

a. Art und Umfang der Datenverarbeitung

Wir setzten auf unserer Webseite Cookies ein. Cookies sind kleine Dateien, die im Rahmen lhres
Besuchs unserer Internetseiten von uns an den Browser Ihres Endgerats gesendet und dort
gespeichert werden. Einige Funktionen unserer Internetseite kdnnen ohne den Einsatz technisch
notwendiger Cookies nicht angeboten werden. Andere Cookies ermdglichen uns hingegen
verschiedene Analysen. Cookies sind beispielsweise in der Lage, den von lhnen verwendeten
Browser bei einem erneuten Besuch unserer Webseite wiederzuerkennen und verschiedene
Informationen an uns zu Ubermitteln. Mithilfe von Cookies kdnnen wir unter anderem unser
Internetangebot fir Sie nutzerfreundlicher und effektiver gestalten, indem wir etwa Ihre Nutzung
unserer Webseite nachvollziehen und Ihre bevorzugten Einstellungen (bspw. Lander- und
Spracheneinstellungen) feststellen. Sofern Dritte Uber Cookies Informationen verarbeiten, erheben
diese die Informationen direkt Uber Ihren Browser. Cookies richten auf Ihrem Endgeréat keinen
Schaden an. Sie kénnen keine Programme ausfihren und keine Viren enthalten.

Auf unserer Webseite werden verschiedene Arten von Cookies verwendet, deren Art und Funktion
nachfolgend naher erlautert wird.

Art 1:
Transient-Cookies

Auf unserer Webseite werden Transient-Cookies verwendet, die automatisch
geléscht werden, sobald Sie lhren Browser schlieen. Diese Art von Cookies
ermoglicht es, lhre Session-ID zu erfassen. Dadurch lassen sich
verschiedene Anfragen lhres Browsers einer gemeinsamen Sitzung
zuordnen und es ist uns maglich, Ihr Endgerat bei spateren
Webseitenbesuchen wiederzuerkennen.

Art 2:
Persistent-Cookies

Auf unserer Webseite werden Persistente-Cookies eingesetzt. Persistent-
Cookies sind Cookies, die Uber einen langeren Zeitraum in lhrem Browser
gespeichert werden und Informationen an uns tbermitteln. Die jeweilige
Speicherdauer unterscheidet sich je nach Cookie. Sie kdnnen Persistent-
Cookies eigenstandig Uber Ihre Browsereinstellungen l6schen.

Funktion 1:

Erforderliche Cookies

Diese Cookies werden aus technischen Griinden benétigt, damit Sie unsere
Webseite besuchen und von uns angebotene Funktionen nutzen kénnen.
Dies bezieht sich beispielsweise auf folgende Anwendungen: Website-
Tracking (Order Process).

AulRerdem tragen diese Cookies zu einer sicheren und vorschriftsgemafen
Nutzung der Webseite bei.

Funktion 2:

Leistungsbezogene Cookies

Mit Hilfe dieser Cookies ist es uns maoglich, eine Analyse der Webseiten-
nutzung durchzufiihren und die Leistung und Funktionalitat unserer Webseite
zu verbessern. Es werden etwa Informationen daruiber erfasst, wie unsere
Webseite von Besuchern genutzt wird, welche Seiten am haufigsten
aufgerufen werden, oder ob auf bestimmten Seiten Fehlermeldungen
angezeigt werden.

Funktion 3:

Cookies fur Marketing und Soziale Medien

Werbe-Cookies (dritter Anbieter) ermdglichen es, Ihnen verschiedene
Angebote anzuzeigen, die lhren Interessen entsprechen. Uber diese Cookies
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kénnen die Webaktivitaten der Nutzer Uber einen langeren Zeitraum hinweg
erfasst werden. Die Cookies erkennen Sie moglicherweise auf verschiedenen
von Ilhnen verwendeten Endgeraten.

Folgende Drittanbieter erhalten tber auf unserer Webseite eingebundene
Cookies Daten mit Personenbezug:

° Google Analytics

° Bing
°  Optimizely
°  Awin

* Adwords Conversion Tag
*  Qualaroo

° Facebook Retargeting

Des Weiteren ermdglichen es bestimmte Cookies, eine Verbindung zu lhren
sozialen Netzwerken aufzubauen und Inhalte unserer Webseite innerhalb
lhrer Netzwerke zu teilen.

b. Rechtsgrundlage

Aufgrund der beschriebenen Verwendungszwecke (vgl. § 6. a.) liegt die Rechtsgrundlage fur die
Verarbeitung personenbezogener Daten unter Verwendung von Cookies in Art. 6 Abs. 1 lit. f DSGVO.
Falls Sie uns auf Grundlage eines von uns auf der Webseite erteilten Hinweises (,Cookie-Banner®)
Ihre Einwilligung zur Verwendung von Cookies erteilt haben, richtet sich die RechtmaRigkeit der
Verwendung zusatzlich nach Art. 6 Abs. 1 S. 1 lit. a DSGVO.

c. Speicherdauer

Sobald die Gber die Cookies an uns tUbermittelten Daten fur die Erreichung der oben beschriebenen
Zwecke nicht mehr erforderlich sind, werden diese Informationen geldscht. Eine weitergehende
Speicherung kann im Einzelfall dann erfolgen, wenn dies gesetzlich vorgeschrieben ist.

d. Konfiguration der Browsereinstellungen

Die meisten Browser sind so voreingestellt, dass sie Cookies standardméRig akzeptieren. Sie kbnnen
Ihren jeweiligen Browser jedoch so konfigurieren, dass er nur noch bestimmte oder auch gar keine
Cookies mehr akzeptiert. Wir weisen Sie jedoch darauf hin, dass Sie moglicherweise nicht mehr alle
Funktionen unserer Webseite nutzen kénnen, wenn Cookies durch Ihre Browsereinstellungen auf
unserer Webseite deaktiviert werden. Uber Ihre Browsereinstellungen kénnen Sie auch bereits in
Ihrem Browser gespeicherte Cookies lIoschen. Weiterhin ist es moglich, lhren Browser so einzustellen,
dass er Sie benachrichtigt, bevor Cookies gespeichert werden. Da sich die verschiedenen Browser in
ihren jeweiligen Funktionsweisen unterscheiden kdnnen, bitten wir Sie, dass jeweilige Hilfe-Menl
Ihres Browsers fur die Konfigurationsmdglichkeiten in Anspruch zu nehmen.

Falls Sie eine umfassende Ubersicht aller Zugriffe Dritter auf lhren Internetbrowser wiinschen,
empfehlen wir Thnen die Installation hierzu speziell entwickelter Plug-Ins.
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§ 7 Tracking- und Analysetools

Wir nutzen Tracking- und Analysetools um eine fortlaufende Optimierung und bedarfsgerechte
Gestaltung unserer Webseite sicherzustellen. Mit Hilfe von Tracking-Maf3nahmen ist es uns auch
mdglich, die Nutzung unserer Webseite durch Besucher statistisch zu erfassen und unser Online-
angebot mit Hilfe der dadurch gewonnenen Erkenntnisse fir Sie weiterzuentwickeln. Aufgrund dieser
Interessen ist der Einsatz der nachfolgend beschriebenen Tracking- und Analysetools gemaf Art. 6
Abs. 1 S. 1 lit. f DSGVO gerechtfertigt. Falls Sie uns auf Grundlage eines von uns auf der Webseite
erteilten Hinweises (,Cookie-Banner) lhre Einwilligung zur Verwendung von Cookies erteilt haben,
richtet sich die Rechtmafigkeit der Verwendung zusatzlich nach Art. 6 Abs. 1 S. 1 lit. a DSGVO. Der
nachfolgenden Beschreibung der Tracking- und Analysetools lassen sich auch die jeweiligen
Verarbeitungszwecke und die verarbeiteten Daten entnehmen. lhre Auswahl zu Tracking- und
Analysetools kdnnen Sie in den Cookie-Einstellungen jederzeit &ndern und diese so aktivieren und
deaktivieren.

1. Google Analytics

Auf dieser Webseite wird Google Analytics, ein Webanalysedienst der Google Inc., 1600 Amphitheatre
Parkway, Mountainview, CA 94043 USA (,Google®), genutzt. Google Analytics verwendet sogenannte
,Cookies®, Textdateien, die auf ihrem Computer gespeichert werden und die eine Analyse der
Benutzung der Webseite durch Sie erméglichen.

Die durch diese Cookies erzeugten Informationen, beispielsweise Uber Zeit, Ort und Haufigkeit lhrer
Benutzung dieser Webseite, werden in der Regel an einen Server von Google in den USA Ubertragen
und dort gespeichert. Bei der Verwendung von Google Analytics ist es nicht ausgeschlossen, dass die
von Google Analytics gesetzten Cookies neben der IP-Adresse auch weitere personenbezogene
Daten erfassen kénnen. Wir weisen Sie darauf hin, dass Google diese Informationen gegebenenfalls
an Dritte Ubertragen wird, sofern dies gesetzlich vorgeschrieben ist, oder soweit Dritte diese Daten im
Auftrag von Google verarbeiten.

Die durch Cookies erzeugten Informationen wird Google im Auftrag des Betreibers dieser Webseite
benutzen, um lhre Nutzung der Webseite auszuwerten, um Reports Uber die Webseitenaktivitaten
zusammenzustellen und weitere mit der Webseitenbenutzung und der Internetnutzung verbundene
Dienstleistungen gegeniiber dem Webseitenbetreiber zu erbringen. Die im Rahmen von Google
Analytics von lhrem Browser Uibermittelte IP-Adresse wird von Google nach eigenen Angaben nicht
mit anderen Daten von Google zusammengefihrt.

Sie kénnen eine Speicherung von Cookies generell durch eine entsprechende Einstellung lhrer
Browser-Software verhindern. Wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall
gegebenenfalls nicht samtliche Funktionen dieser Webseite vollumfanglich nutzen kénnen.

Es ist nicht ausgeschlossen, dass die von Google Analytics gesetzten Cookies neben der IP-Adresse
weitere personenbezogene Daten erfassen kdnnen. Um zu verhindern, dass Informationen zu lhrer
Nutzung der Webseite durch Google Analytics erfasst und an Google Analytics Ubertragen werden,
kénnen Sie, neben der oben genannten Moglichkeit der Deaktivierung von Tracking-Cookies, unter
folgendem Link ein Plugin fur Ihren Browser herunterladen und installieren:
http://tools.google.com/dipage/gaoptout?hl=de.

Dieses Plugin verhindert, dass Informationen zu Ihrem Besuch der Webseite an Google Analytics
Ubermittelt werden. Eine anderweitige Analyse wird durch dieses Plugin nicht unterbunden.
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Um den bestmdglichen Schutz lhrer personenbezogenen Daten zu gewéhrleisten, wurde Google
Analytics auf dieser Webseite um den Code ,anonymizelp® erweitert. Dieser Code bewirkt, dass die
letzten 8 Bit der IP-Adressen geldscht werden und Ihre IP-Adresse somit anonymisiert erfasst wird
(sog. IP-Masking). lhre IP-Adresse wird dabei von Google grundséatzlich schon vor der Ubertragung
innerhalb von Mitgliedsstaaten der Europaischen Union oder in anderen Vertragsstaaten des
Abkommens uber den Européaischen Wirtschaftsraum gektrzt und dadurch anonymisiert. Nur in
Ausnahmeféllen wird die volle IP-Adresse an einen Server von Google in den USA ubertragen und
dort gekurzt.

2. Google AdWords

Wir nutzen die Technologie ,Google AdWords* und dabei speziell das Conversion-Tracking. Google
Conversion Tracking ist ein Analysedienst der Google Inc., 1600 Amphitheatre Parkway, Mountain
View, CA 94043, USA. Klicken Sie auf eine von Google geschaltete Anzeige, wird auf lhrem PC ein
Cookie fur das Conversion-Tracking abgelegt. Die Cookies haben eine Giiltigkeit von 30 Tagen und
dienen nicht der personlichen Identifizierung. Besuchen Sie bestimmte Seiten unserer Website, wenn
das Cookie noch nicht abgelaufen ist, kbnnen Google und auch wir erkennen, dass Sie auf eine
bestimmte Anzeige geklickt haben und zu dieser Seite weitergeleitet wurden. Google AdWords-
Kunden erhalten jeweils ein anderes Cookie. So besteht nicht die Mdglichkeit, Cookies tber die
Websites von AdWords-Kunden nachzuverfolgen.

Die mit Hilfe des Conversion-Cookies eingeholten Daten dienen dazu, Conversion-Statistiken fur
AdWords-Kunden zu erstellen, die das Conversion-Tracking nutzen. Die Kunden erfahren dabei die
Anzahl der Nutzer, die auf ihre Anzeige geklickt haben und daraufhin zu einer mit einem Conversion-
Tracking-Tag versehenen Seite weitergeleitet wurden. Allerdings erhalten sie keine Informationen, mit
denen sich die Nutzer personlich identifizieren lassen.

Wenn Sie am Conversion-Tracking nicht teilnehmen mochten, kdnnen Sie dies durch eine
entsprechende Einstellung in Ihrem Browser verhindern, z.B. in der Form, dass eine Installation der
Cookies generell verhindert wird. Sie kbnnen Cookies fur das Conversion-Tracking auch deaktivieren,
indem Sie lhren Browser so einstellen, dass nur Cookies von der Webadresse
,googleadservices.com* blockiert werden.

3. Google Remarketing

Wir nutzen die Technologie ,Google Remarketing“ der Firma Google Inc., 1600 Amphitheatre
Parkway, Mountain View, CA 94043, USA. Mit Google Remarketing werden Anzeigen fur Nutzer
geschaltet, die unsere Webseiten und Onlinedienste bereits besucht und sich flr ein bestimmtes
Angebot interessiert haben. Innerhalb des Google-Werbenetzwerks kénnen hierdurch zielgerichtete
und interessenbasierte Werbeanzeigen auf unserer Seite geschaltet werden. Google-Remarketing
verwendet fur diese Analyse Cookies. Hierdurch kdnnen unsere Besucher wiedererkannt werden,
sobald sie Webseiten innerhalb des Werbenetzwerks von Google aufrufen. Innerhalb des
Werbenetzwerks von Google kénnen so zielgerichtet und interessenbasiert Werbeanzeigen geschaltet
werden, die auf den vom Besucher zuvor besuchten Webseiten des Werbenetzwerks von Google, (die
ebenfalls die Remarketing Funktion von Google verwenden) basieren.

Wenn Sie keine zielgerichtete, interessenbasierte Werbung angezeigt bekommen mdchten, kénnen
Sie die Verwendung von Cookies durch Google fiir diese Zwecke tber den Link:
https://www.google.de/settings/ads deaktivieren.
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4. ZANOX

Wir benutzen Technologie von der AWIN AG, Stralauer Allee 2, 10245 Berlin. Kommen der Besucher
Uber eine Verlinkung eines Partners des ZANOX Werbenetzwerks auf unsere Website und nimmt eine
Bestellung vor, wird der Bestellabschluss anonymisiert mittels eines Trackingcodes an ZANOX
Ubermittelt, um dem Partner eine Provision fir die vermittelte Bestellung gewahren zu kénnen.
Weitere Informationen unter: https://www.awin.com/de/rechtliches/privacy-policy

5. Optimizely

Auf dieser Webseite wird Optimizely, ein Webanalysedienst der Optimizely, Inc. ("Optimizely") zur
Vereinfachung und Durchfiihrung von A/B-Tests zur Weiterentwicklung dieser Webseite eingesetzt.
Optimizely verwendet Cookies zur Analyse der Webseite. Die durch das Cookie erzeugten
Informationen Uber lhre Benutzung der Website werden in der Regel an einen Server von Optimizely
in den USA Ubertragen und dort gespeichert.

Sie kénnen das Optimizely-Tracking jederzeit deaktivieren (und somit die Erfassung der durch das
Cookie erzeugten und auf die Nutzung der Website bezogenen Daten — inkl. lhrer IP-Adresse — an
Optimizely sowie die Verarbeitung dieser Daten durch Optimizely verhindern). Informationen hierzu
und eine Mdglichkeit um zu verhindern, dass Informationen zu Ihrer Nutzung der Webseite durch
Optimizely erfasst und an diese Uibertragen werden, kénnen Sie, neben der oben genannten
Maoglichkeit der Deaktivierung von Tracking-Cookies, unter folgendem Link finden:
https://www.optimizely.com/opt out/

6. Qualaroo

Qualaroo LLC., PO Box 29502 #18534, Las Vegas, Nevada 48084, USA, stellt uns eine Lésung fir

Webseitenumfragen und —analysen zur Verfligung um die Nutzererfahrung zu verbessern. Qualaroo
erhalt keine personenbezogenen Daten, sdmtliche Inhalte sind anonymisiert. Weitere Informationen

unter: https://qualaroo.com/privacy-policy/

7. Bing

Bing Conversion Tracking von Microsoft Corporation, One Microsoft Way, Redmond, WA 98052-6399,
USA - kann, wenn Sie auf eine unserer Anzeigen bei Bing oder auf ausgewahlte Websites des Bing-
Werbenetzwerks klicken, auf lnrem Computer ein temporares Cookie speichern. Gelangen Sie nun
auf eine Conversion-Seite bei uns, wird — fiir Microsoft Bing und uns erkennbar — erfasst, dass Sie
zuvor auf die Anzeige geklickt haben. Dies dient dazu, Conversion-Statistiken zu erstellen, d.h. zu
erfassen, wie viele Nutzer nach Anklicken einer Anzeige auf eine Conversion-Seite gelangen, d.h.
einen Bestellvorgang abschlieRen.

Informationen hierzu und eine Mdglichkeit um zu verhindern, dass Informationen zu lhrer Nutzung der
Webseite durch Bing Ads erfasst und an Microsoft Ubertragen werden, kdnnen Sie, neben der oben
genannten Mdglichkeit der Deaktivierung von Tracking-Cookies, unter folgendem Link finden:
http://choice.microsoft.com/de.
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8. Google ReCAPTCHA

Fur erhdhte Sicherheit einiger unserer Seiten verwenden wir den Service reCAPTCHA des
Unternehmens Google Inc. Dies hilft bei der Unterscheidung, ob Abrufe durch eine nattirliche Person
oder misshrauchlich durch maschinelle bzw. automatisierte Verarbeitung erfolgen. Hierfir werden die
IP-Adresse und ggf. weitere von Google fir den Dienst reCAPTCHA benétigte Daten an Google
gesendet. Weitere Informationen zu den Datenschutzrichtlinien von Google Inc. finden Sie unter
http://www.google.de/intl/de/privacy oder https://www.google.com/intl/de/policies/privacy.

9. Facebook Retargeting

Wir nutzen die Retargeting-Funktion der Firma Facebook Ireland Limited Hanover Reach, 5-7 Hanover
Quay, Dublin 2, Ireland. Die Funktion ermdglicht, Nutzer unserer Webseite auf der Webseite unseres
Partners gezielt mit Werbung anzusprechen. Dies geschieht unter Verwendung von Cookies und der
Analyse des Nutzerverhaltens. Es werden dabei weder personenbezogene Daten gespeichert noch
Nutzungsprofile mit personenbezogenen Daten zusammengefihrt.

Die Funktion kommt nur zur Anwendung, wenn Sie dem Einsatz werbebezogener Cookies in den
Cookie-Einstellungen zugestimmt haben. Die Funktion kann jederzeit unter
https://www.facebook.com/ads/website custom_audiences/ deaktiviert werden.

10. Lead Inspector

Zur statistischen Auswertung der Besucherzugriffe werden mit Technologien der Lead Inspector
GmbH Daten zu Marketingzwecken und zur Erkennung von Webbesuchern erhoben, verarbeitet und
gespeichert. Die Lead Inspector GmbH-Technologie fuhrt auf Basis dieser Daten eine Adressen-
Ermittlung durch, jedoch nur in den Fallen, in welchen sie sicherstellen kann, dass es sich um ein
Unternehmen und nicht um eine einzelne Person als Besucher handelt. Hierzu kénnen sogenannte
Cookies zum Einsatz kommen. Cookies sind kleine Textdateien, die auf lnrem Computer gespeichert
werden und die eine Analyse der Benutzung der Website durch Sie ermdglichen. Die durch die Lead
Inspector GmbH erhobenen Unternehmensdaten, kdnnen auch personenbezogene Daten beinhalten.
Lead Inspector GmbH darf Informationen, die durch Besuche auf den Webseiten hinterlassen werden
nutzen, um anonymisierte Nutzungsprofile zu erstellen. Soweit IP-Adressen erhoben werden, werden
diese unverziglich nach Erhebung durch Léschen des letzten Nummernblocks anonymisiert.

Der Datenerhebung und -speicherung durch Lead Inspector GmbH fir diese Internetseite kann
jederzeit mit Wirkung fur die Zukunft unter www.leadinspector.de/widerspruch widersprochen werden.

11. Aklamio

Wir nutzen den ,,Conversion tracking pixel“ der Aklamio GmbH, Hagelberger Str. 11, 10965 Berlin.
Nach Klicken eines zum Aklamio-Werbenetzwerk gehdrenden Referral-Links wird auf lnrem System
von Aklamio ein Cookie fur das Conversion Tracking abgelegt. Hierdurch ist fir uns erkennbar, Uber
welche Werbeanzeige Sie auf unser Angebot aufmerksam geworden sind. Auch eine komplettierte
Bestellung eines unserer Produkte kann so nachvollzogen und seiner Herkunft zugeordnet werden.
Zweck der Verarbeitung ist es, die Reichweite von WerbemalRhahmen nachzuvollziehen und
Provisionszahlungen abwickeln zu kénnen. Sie kdnnen das Speichern von Cookies durch
entsprechende Einstellungen des Browsers verhindern. Durch diese Maf3nahmen bleibt zwar der
Besuch unserer Plattformen weiterhin mdglich, allerdings kann in diesem Fall die Bestellung nicht
zugeordnet und damit keine Pramie ausgezahlt werden. Weitere Informationen finden Sie hier:
www.aklamio.com/de/datenschutz
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8§ 8 Hyperlinks

Auf unserer Webseite befinden sich sog. Hyperlinks zu Webseiten anderer Anbieter. Bei Aktivierung
dieser Hyperlinks werden Sie von unserer Webseite direkt auf die Webseite der anderen Anbieter
weitergeleitet. Sie erkennen dies u. a. am Wechsel der URL. Wir kdnnen keine Verantwortung fir den
vertraulichen Umgang Ihrer Daten auf diesen Webseiten Dritter ilbernehmen, da wir keinen Einfluss
darauf haben, dass diese Unternehmen die Datenschutzbestimmungen einhalten. Uber den Umgang
mit lhren personenbezogenen Daten durch diese Unternehmen informieren Sie sich bitte direkt auf
diesen Webseiten.

§ 8a Sonstige externe Dienste

1. Google Maps - Places

a. Art und Umfang der Datenverarbeitung

Auf dieser Webseite wird Google Maps Places genutzt, ein Adressvervollstau0308ndigungsdienst der
Google Inc., 1600 Amphitheatre Parkway, Mountainview, CA 94043 USA (,Google*). Hierdurch
werden lhre IP-Adresse und gegebenenfalls die jeweilige eingegebene Adresse an Google in die USA
uu0308bertragen. Wir weisen Sie darauf hin, dass Google diese Informationen gegebenenfalls an
Dritte uu0308bertragen wird, sofern dies gesetzlich vorgeschrieben ist, oder soweit Dritte diese Daten
im Auftrag von Google verarbeiten.

Weitere Informationen durch Google sowie lhre Rechte und Einstellungsmou0308glichkeiten zum
Schutz der Privatsphau0308re finden Sie unter https://policies.google.com/privacy?hi=de.

b. Rechtsgrundlage

Die Zulau0308ssigkeit der Datenerhebung ergibt sich aus Art. 6 Abs. 1 lit. f) DSGVO, unserem
berechtigten Interesse an einer komfortablen Bedienbarkeit unseres Webangebots.

8§ 9 Betroffenenrechte

Aus der DSGVO ergeben sich fur Sie als Betroffener einer Verarbeitung personenbezogener Daten
die folgenden Rechte:

° Gemal Art. 15 DSGVO konnen Sie Auskunft Gber Ihre von uns verarbeiteten
personenbezogenen Daten verlangen. Sie kdnnen insbesondere Auskunft Gber die
Verarbeitungszwecke, die Kategorien der personenbezogenen Daten, die Kategorien von
Empfangern, gegeniiber denen lhre Daten offengelegt wurden oder werden, die geplante
Speicherdauer, das Bestehen eines Rechts auf Berichtigung, Loschung, Einschrankung der
Verarbeitung oder Widerspruch, das Bestehen eines Beschwerderechts, die Herkunft ihrer
Daten, sofern diese nicht bei uns erhoben wurden, iiber eine Ubermittlung in Drittlander oder
an internationale Organisationen sowie tber das Bestehen einer automatisierten
Entscheidungsfindung einschlie3lich Profiling und ggf. aussagekréftige Informationen zu
deren Einzelheiten verlangen.
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° Gemal Art. 16 DSGVO konnen Sie unverziglich die Berichtigung unrichtiger oder die
Vervollstdndigung lhrer bei uns gespeicherten personenbezogenen Daten verlangen.

° Gemal Art. 17 DSGVO konnen Sie die Loschung lhrer bei uns gespeicherten
personenbezogenen Daten verlangen, soweit die Verarbeitung nicht zur Austibung des
Rechts auf freie Meinungsauf3erung und Information, zur Erfullung einer rechtlichen
Verpflichtung, aus Griinden des 6ffentlichen Interesses oder zur Geltendmachung, Austbung
oder Verteidigung von Rechtsanspriichen erforderlich ist.

° Gemal Art. 18 DSGVO konnen Sie die Einschrankung der Verarbeitung lhrer
personenbezogenen Daten verlangen, soweit die Richtigkeit der Daten von Ihnen bestritten
wird, die Verarbeitung unrechtméRig ist, wir die Daten nicht mehr bendtigen und Sie deren
Loschung ablehnen, weil Sie diese zur Geltendmachung, Ausibung oder Verteidigung von
Rechtsansprichen bendtigen. Das Recht aus Art. 18 DSGVO steht Ihnen auch zu, wenn Sie
gemal Art. 21 DSGVO Widerspruch gegen die Verarbeitung eingelegt haben.

° Gemal Art. 20 DSGVO kdnnen Sie verlangen, lhre personenbezogenen Daten, die Sie uns
bereitgestellt haben, in einem strukturierten, gdngigen und maschinenlesebaren Format zu
erhalten oder Sie konnen die Ubermittlung an einen anderen Verantwortlichen verlangen.

° Gemal Art. 7 Abs. 3 DSGVO kénnen Sie Ihre einmal erteilte Einwilligung jederzeit gegenuber
uns widerrufen. Dies hat zur Folge, dass wir die auf dieser Einwilligung beruhende
Datenverarbeitung fur die Zukunft nicht mehr fortfihren durfen.

°  Gemal Art. 77 DSGVO steht Ihnen das Recht zu, sich bei einer Aufsichtsbehdrde zu
beschweren. In der Regel kdnnen Sie sich hierfir an die Aufsichtsbehdérde lhres tblichen
Aufenthaltsortes, Ihres Arbeitsplatzes oder unseres Unternehmenssitzes wenden.

§ 10 Widerspruchsrecht

Bei der Verarbeitung lhrer personenbezogenen Daten auf Grundlage berechtigter Interessen gemaf
Art. 6 Abs. 1 S. 1 lit. f DSGVO, haben Sie das Recht, gemal Art. 21 DSGVO Widerspruch gegen die
Verarbeitung lhrer personenbezogenen Daten einzulegen, soweit dafir Griinde vorliegen, die sich aus
Ihrer besonderen Situation ergeben oder sich der Widerspruch gegen Direktwerbung richtet. Im Fall
der Direktwerbung besteht fiir Sie ein generelles Widerspruchsrecht, das von uns ohne Angabe einer
besonderen Situation umgesetzt wird.
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§ 11 Datensicherheit und Sicherungsmalinahmen

1. Sicherungsmaflnahmen

Wir verpflichten uns, Ihre Privatsphére zu schitzen und Ihre personenbezogenen Daten vertraulich zu
behandeln. Um eine Manipulation, einen Verlust oder einen Missbrauch Ihrer bei uns gespeicherten
Daten zu vermeiden, treffen wir umfangreiche technische und organisatorische Sicherheitsvor-
kehrungen, die regelmaRig tberpruft und dem technologischen Fortschritt angepasst werden. Hierzu
gehort unter anderem die Verwendung anerkannter Verschlisselungsverfahren (SSL oder TLS). Wir
weisen Sie jedoch darauf hin, dass es aufgrund der Struktur des Internets maoglich ist, dass die Regeln
des Datenschutzes und die o. g. Sicherungsmalinahmen von anderen, nicht innerhalb unseres
Verantwortungsbereichs liegenden Personen oder Institutionen nicht beachtet werden. Insbesondere
kdnnen unverschlisselt preisgegebene Daten — z. B. wenn dies per E-Mail erfolgt — von Dritten
mitgelesen werden. Wir haben technisch hierauf keinen Einfluss. Es liegt im Verantwortungsbereich
des Nutzers, die von ihm zur Verfigung gestellten Daten durch Verschlisselung oder in sonstiger
Weise gegen Missbrauch zu schitzen.

2. MaxMind MinFraud

a. Art und Umfang der Datenverarbeitung

Um Betrug bei Bestellung unserer Dienstleistungen vorzubeugen, nutzen wir MinFraud, einen Service
von MaxMind, 14 Spring Street, 3rd Floor, Waltham, MA 02451, USA. MaxMind ist Privacy-Shield-
zertifiziert.

Hierbei werden folgende Daten Ubertragen:

° Name

* IP-Adresse und Browserkennung

°  E-Mall

* Rechnungsadresse

*  Zahlungsdetails, wie etwa Konto- oder Kreditkartennummer

*  Bestellsumme

Fur weitere Informationen verweisen wir auf https://www.maxmind.com/en/privacy-policy

b. Rechtsgrundlage
Die Verarbeitung der dargelegten personenbezogenen Daten dient nach Art. 6 Abs. 1 lit. f) DSGVO
unserem berechtigten Interesse, das Risiko von Zahlungsausfallen, Missbrauch und Betrug zu
minimieren.

c. Speicherdauer

Die Daten werden beim Anbieter 18 Monate gespeichert und dann geldscht.
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3. Web Application Firewall

Zum Schutz der IT von Host Europe und ihrer Kunden (Artikel 6 Abs. 1 lit. f DSGVO) setzen wir eine
Web Application Firewall des verbundenen Gruppenunternehmens Sucuri (https://sucuri.net) auf
unserer Webseite und im Kundenmenu ein. Diese dient als Filter zwischen unseren Servern und
potenziell bésartigem Datenverkehr aus dem Internet. Sie schitzt vor betriigerischen Aktivitaten wie
SQL-Injections und Cross-Site-Scripting. Information Uber die fur diesen Service bendtigten
personenbezogenen Daten erhalten Sie hier: https://blog.sucuri.net/2018/05/sucuri-gdpr.html. Die
Sucuri Datenschutzerklarung kdnnen Sie hier einsehen: https://sucuri.net/privacy. Die Einhaltung des
Datenschutzes bei Host Europe sichern ein Datenverarbeitungsvertrag sowie geeignete Garantien fur
Datentransfers in Drittstaaten, einschlie3lich in die USA.

Zum Schutz der IT von Host Europe und ihrer Kunden (Artikel 6 Abs. 1 lit. f DSGVO) arbeiten wir mit
Cloudflare (https://www.cloudflare.com/) zusammen um eine Web Application Firewall auf unserer
Webseite und im Kundenmenu einzusetzen. Diese dient als Filter zwischen unseren Servern und
potenziell bésartigem Datenverkehr aus dem Internet. Sie schitzt vor betriigerischen Aktivitdten wie
SQL-Injections und Cross-Site-Scripting. Information Uber die fur diesen Service bendtigten
personenbezogenen Daten erhalten Sie hier: https://blog.cloudflare.com/what-cloudflare-logs/. Die
Cloudflare Datenschutzerklarung kénnen Sie hier einsehen: https://www.cloudflare.com/privacypolicy/.
Die Einhaltung des Datenschutzes bei Host Europe sichern ein Datenverarbeitungsvertrag sowie
geeignete Garantien fur Datentransfers in Drittstaaten, einschlieflich in die USA.
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