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Definitionen von ,,Cloud Computing*

gibt es zuhauf. Dabei tragen die Angebote
verschiedenster Hersteller wenig dazu bei,
den Begriff zu erhellen. So gibt es derzeit
am Markt Lésungen flr Software as a

Service (SaaS), Infrastructure as a Service

(laaS) oder Platform as a Service (PaaS).
Doch was ist was?

IST

m Licht in das Dunkel zu
bringen, hat sich beispiels-
weise das Beratungshaus
Experton Group an einer
Begriffserklarung  ver-
sucht, die sich an die Defi-
nition des Modells der US-amerikanischen
Bundesregierung anlehnt. Demzufolge ist
Cloud Computing ein auf Nutzungsbasis
abgerechnetes Modell fiir den On-Demand-
Netzwerkzugriff auf einen gemeinsam ge-
nutzten Pool von konfigurierbaren Compu-
ting-Ressourcen (z.B. Netzwerke, Server, Sto-
rage, Applikationen, Services). Die fiinf
Hauptmerkmale von ,Cloud Computing”
seien daher: On-Demand-Service, pervasi-
ver Netzwerkzugang, standortunabhidngige
Ressourcen-Pools, schnelle Ausdehnung so-

| 48 |

Wer kennt Cloud Computing?

Kennen Sie eine gdngige Definition fiir Cloud Computing?
Ja

28%

Nein

e

Wire der Bezug von Software aus der Wolke eine
Alternative fiir lhr Unternehmen?

Ja
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wie eine nutzungsabhéngige Bezahlung.

Im Rahmen der drei Cloud-Bezugsmo-

delle Saa$, PaaS und laaS (siche Kasten un-

ten) gibt es laut Experton vier verschie-
dene Einsatzszenarien, die jeweils intern
oder extern betrieben werden konnen:

B Private Cloud: wird von einem einzi-
gen Unternehmen gekauft bzw. gemie-
tet und ausschliefilich fiir diese Orga-
nisation betrieben.

B Community Cloud: wird von mehre-
ren Organisationen mit denselben An-
forderungen gemeinsam genutzt.

B Public Cloud: gehort einer Organisa-
tion, die standardisierte Cloud Services
an die breite Offentlichkeit und/oder
Unternehmen verkauft.

M Hybrid Cloud: eine Mischung aus zwei
oder mehreren Clouds, die zum Zweck
der Daten- bzw. Applikationsportabili-
tat miteinander verbunden werden.
Soviel zur Theorie. In der Praxis zeigt

sich, dass vor allem mittelstandische Un-

ternehmen dem Cloud Computing alles
andere als zugeneigt sind. So brachte
eine Erhebung der Marktanalysten von

Techconsult (siehe Umfrage S, 48) zu-

tage, dass 72 Prozent der befragten Mit-

telstandler {iberhaupt nicht wissen, was
sich hinter dem Begriff versteckt. Selbst-
redend kommt daher der Bezug einer

Cloud-Losung als Alternative zu her-

kommlichen Modellen fiir 68 Prozent

Delivery-Modelle
des Cloud Computing

Software as a Service (SaaS) ist ein Modell
fur den On-Demand-Einsatz von Applikationen;
dabei lizenziert der Anbieter seine Software
und potentiell auch die von Drittanbietern fiir
die Nutzung Uber das Internet.

Platform as a Service (PaaS) ist ein web-
basiertes On-Demand-Modell filr eine skalier-
bare, gemeinsam genutzte Umgebung von
Losungslayern und der zugrunde liegenden
Infrastruktur fiir die schnelle Entwicklung und
den Einsatz von Applikationen.

Infrastructure as a Service (1aaS) ist ein
internetbasiertes On-Demand-Modell fir eine
gemeinsam genutzte, virtuelle Infrastruktur,
die fiir alle moglichen Einsatzzwecke
dynamisch bereitgestellt werden kann.

Quelle: Experton Group

IS

der Unternehmen nicht infrage. Und sie-
ben Prozent wiirden einen Einsatz von
Cloud Computing erst in Erwiigung zie-
hen, wenn die Anbieter ihre Angebote
konkretisiert hatten.

Eine Untersuchung des Beratungshau-
ses A.T. Kearney kam im August 2009 zu
dhnlichen Ergebnissen. Nur bei zehn
Prozent der an der Studie teilnehmenden
Unternehmen aus Deutschland, Oster-
reich und der Schweiz sei ,Cloud Com-
puting” bislang ein fester Bestandteil der
I'T-Strategie. Als wesentliche Griinde fiir
den zogerlichen Umgang mit Cloud
Computing nannten die IT-Manager Si-
cherheitsbedenken, Kontrollverlust und
fehlende Angebotstransparenz.

Die Verantwortung bleibt

Gedanken um ihre Sicherheit kénnen
sich mittelstindische Unternehmen nie
genug machen, gerade wenn es um so
sensible Themen wie den Datenschutz
geht. Bei der Anwendung von Cloud
Computing konnte es mit dessen Einhal-
tung schnell kritisch werden, wie von I'T-
MITTELSTAND befragte Experten erkla-
ren.

Laut Bundesdatenschutzgesetz (BDSG)
ist der Auftraggeber fiir die Einhaltung
der Datenschutzregeln verantwortlich,
auch wenn ein Dritter die Daten fiir ihn
speichert (§ 11 Abs. 1 BDSG, siehe
Rechtsbeitrag S. 62). ,Wichtig ist, dass
trotz der Nutzung einer Cloud die Ver-
antwortung fiir die Daten und die daten-
schutzrechtliche Compliance beim An-
wenderunternehmen verbleiben”, be-
tont Thomas Jansen, Partner der
Wirtschaftskanzlei DLA Piper in Miin-
chen. Daher gilt es, die technischen und
organisatorischen Malinahmen des Ser-
viceanbieters fiir den Schutz der Daten
sorgfaltig zu priifen.

Hinsichtlich der technischen Sicher-
heit empfiehlt Christoph Fockeler,
Director Sales Consulting bei Salesforce.
com, darauf zu achten, dass der Anbieter
nach ISO 27001 und SAS/70, Type Il zer-
tifiziert ist. Beide Regelwerke stellten hin-
sichtlich Hochverfiigbarkeit und Backup
héchste Anspriiche und seien damit ein
wichtiges Merkmal fiir den Kunden.
Auflerdem sollten die Anwenderunter-
nehmen ihre bisherigen Anforderungen
an Vertraulichkeit, Integritit, Verfligbar-
keit und Nachvollziehbarkeit an ihren
Cloud-Betreiber weitergeben, um eine
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Veranstaltungen im Geschifts- wie im
Freizeitbereich. Rund 25.000 Veran-

vice der Miinchener. IT-MITTEL-
STAND sprach mit dem Finanzchef
und Mitbegriinder von Amiando, Se-
bastian Birhold, tiber den Einsatz ei-

onship-Management-Lésung (CRM)
im Unternehmen.

ITM: Warum haben Sie sich fiir eine
Cloud-Lasung und nicht etwa fiir den
Eigenbetrieb der Software entschieden?

hungsmanagement haben wir in der
Vergangenheit verschiedene Losun-
gen eingesetzt, von der Kontaktpflege
und Kundenverwaltung in Excel, iiber
eine eigens entwickelte Anwendung
bis hin zum Einsatz eines Open-
Source-CRM-Systems. Zufrieden wa-
ren wir damit allerdings nie: Alle Lo-
sungen waren in der Handhabung zu
sperrig, keine konnte wirklich an un-
sere Geschiftsanforderungen ange-
passt werden. Zudem waren weder
eine strukturierte Datenbearbeitung
noch ein Gesamtiiberblick tiber alle
Daten moglich.

Wichtig war uns, dass wir mit der
Cloud-Computing-Losung von Sales-
force.com sofort arbeiten konnten.
Zudem ldsst sich die webbasierte An-
wendung problemlos skalieren und
anpassen. Und es besteht die Moglich-
keit, tiber Web-APls Drittsysteme ein-
fach anzubinden.

Applikation zur-.-rgamsatlon von | b

stalter organisieren kommerzielle
oder private Events tiber den Webser- |

ner cloud-basierten Customer-Relati- |

Sebastian Barhold: Im Kundenbezie-

| Direkt aus dem CRM-System heraus
kénnen wir ihnen einen mafige-
schneiderten Service anbieten. Ein
Teil unserer Kundenansprache erfolgt
automatisiert tiber Vorlagen. Die Im-
plementierung dieser Funktionalitit
war in rund einem Monat abgeschlos-
sen.

Sebastian
Bérhold, Finanz-
chef und Mitbe-
griinder von

.+ Amiando

I'TM: Wer garantiert lhnen die Rechts-

sicherheit fiir die ausgelagerten Daten?

Barhold: Lin guter Cloud-Computing-
Anbieter bietet seinen Kunden schon
aus Eigeninteresse hochste Sicherheit.
Auf unseren Cloud-Anbieter setzen
unter anderem auch Finanzdienstleis-
ter, was die Losungen aus unserer
Sicht sehr vertrauenswiirdig macht.
Zudem wissen wir beispielsweise, dass
die Rechenzentren des Anbieters re-
gelmiRig von zertifizierten Sicher-
heitsanbietern tiberpriift werden und
dem ISO 27001-Standard oder den in-
ternationalen Vorschriften nach
SAS/70, Type Il entsprechen. Wir
selbst wiirden uns einen solchen Si-
cherheitsstandard vermutlich nicht

| leisten. «]1Is

ltickenlose Nachweiskette aufrechtzuer-
halten. ,Denn auch in einer Cloud ver-
walten Administratoren mit Superuser-
Rechten Server und Datenbanken — und
haben die Moglichkeit, Kundendaten
unbemerkt zu kopieren oder zu manipu-
lieren”, gibt Eniko Vivien Visky, Regional
Director bei dem Sicherheitsanbieter
Balabit zu bedenken. Die Anforderungen
an den Umgang mit personenbezogenen
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Daten ergeben sich aus §§ 9 und 11 und
der Anlage zu § 9 BDSG. , Diese Anforde-
rungen gelten auch fiir Cloud-Compu-
ting-Anwendungen. Anbieter einer
Cloud haben technisch wie organisato-
risch eine Zutritts-, Zugangs-, Zugriffs-,
Weitergabe-, Eingabe-, Auftrags- und Ver-
fligbarkeitskontrolle sicherzustellen”, so
Dr. Thomas Jansen. Jedes Anwenderun-
ternehmen sollte sehr genau priifen, ob

Sk
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der in Betracht gezogene Service Provider
die Erftillung dieser Anforderungen ver-
traglich zusichert. ,Wenn nicht, Finger
weg”, bringt es Dr. Jansen auf den Punkt.

Des Weiteren besagt § 11 des Bundes-
datenschutzgesetzes, dass eine privile-
gierte Auftragsdatenverarbeitung nur
dann vorliegt, wenn die Verarbeitung im
Inland, innerhalb der EU oder innerhalb
eines Vertragsstaates des Abkommens
iiber den Europdischen Wirtschaftsraum
stattfindet. ,Vertraglich sollte daher ver-
einbart werden, dass der Auftragsdaten-
verarbeiter nicht berechtigt ist, die Daten
ins EU-Ausland zu tibermitteln oder dort
zu verarbeiten. Eine Unterbeauftragung
ist grundsdtzlich nur mit Zustimmung
des Auftraggebers zuldssig”, erkldrt Dr.
Thomas Jansen. Da bei einer Ubermitt-
lung personenbezogener Daten in Nicht-
EU-Linder ein Tatbestand vorliegt, der
einer besonderen Rechtfertigung bedarf,
miissen bestimmte Malnahmen getrof-
fen werden. Durch die Vereinbarung von
sogenannten ,Binding Corporate Rules”
kénne laut Dr. Jansen auch auflerhalb
der EU ein hinreichendes Datenschutz-
niveau sichergestellt werden. Und Cars-
ten Jording, Director Application Hos-
ting bei der Nionex GmbH, erginzt:
L2Unternehmen sollten nur einen Cloud-
Anbieter auswihlen, der von vorne he-
rein garantiert, dass die Daten in einem
oder in mehreren definierten Rechen-
zentren verbleiben und nicht automa-
tisch in ein Rechenzentrum transferiert
und abgelegt werden, das sich in einem
unerwiinschten Land befindet.”

Einen weiteren Tipp, um herauszufin-
den, wo die eigenen Daten liegen, gibt
Patrick Pulvermiiller, Geschiftsfiihrer bei
Host Europe in Kéln: ,Technisch kann
man den Standort der Daten zumindest
anndhernd auch tiber Traceroutes he-
rausfinden.” Dabei handelt es sich um
ein Diagnosewerkzeug, mit dem ermit-
telt werden kann, tiber welche IP-Router
Datenpakete bis zum Ziel-Host {ibertra-
gen werden. ,Damit kann man erken-
nen, dass beispielsweise www.itmittel-
stand.de bei dem Hosting-Provi Hetzner
im RZ10 liegt. Eine Anfrage bei Hetzner
wiirde uns nun verraten, wo das RZ10
ist”, so Pulvermiiller.

Wichtig sind zudem feste Regelungen
dariiber, was nach Vertragsende mit den
vorgehaltenen Unternehmensdaten pas-
sieren soll. ,Der Dienstleister darf die
ihm {iberlassenen Informationen, ein-

] ir=al

schliefflich der Daten, nicht linger auf-
bewahren, als gesetzliche Vorschriften
oder vertragliche Verpflichtungen dies
erfordern”, betont Dr. Wolfgang Krae-
mer, Vorstandsvorsitzender des E-Lear-
ning-Spezialisten imc AG in Saarbrii-
cken. Nach Beendigung der Zusammen-
arbeit habe der Anbieter unverziiglich
die im Zusammenhang mit der Aufga-
benerfiilllung gespeicherten personenbe-
zogenen Daten, einschlieflich aller hier-
von gefertigten Kopien, an den Anwen-
der zuriickzuspielen. Auch miisse er diese
bei sich selbst nicht reproduzierbar 16-
schen, soweit nicht eine gesetzliche Auf-
bewahrungspflicht besteht. ,Hierbei
wiire die Loschung unverziiglich nach
Ablauf der Aufbewahrungsfrist vorzu-
nehmen”, so Dr. Wolfgang Kraemer,
yund dem Anwender unverziiglich eine

—

schriftliche Bestitigung zu erteilen, aus
der sich gegebenenfalls auch der Umfang
des etwaigen noch aufzubewahrenden
Datenbestandes ergibt.”

Drum priife, wer sich lange bindet

Doch nicht nur seitens des Anwenders
gilt es, Vorsorge zu treffen und sich ver-
traglich bestmdéglich abzusichern. So
miissen die Cloud-Anbieter selbst Maf3-
nahmen ergreifen, um den Zutritt zur
Cloud-Infrastruktur und den Zugriff auf
die Daten ihrer Kunden zu kontrollieren.

Je nach bereitgestellter Applikation kom-

men weitere Manahmen hinzu, die
zum Beispiel ausweisen, welche Ande-
rungen an den personenbezogenen Da-
ten durch welchen Nutzer vorgenom-
men werden und wie sicher die perso-
nenbezogenen Daten an Fremdsysteme
iibergeben werden. , Letztendlich sind all
die Mafinahmen zu ergreifen, die auch
bei einem klassischen Hosting erforder-
lich sind”, fordert Carsten Jording von
Nionex. Die .com-Cloud-Anbieter wiir-
den jedoch, auler der Behauptung ,die
Daten sind bei uns sicher”, in diesem
Punkt leider recht wenig liefern.

Im Rahmen der Vertragsvereinbarun-
gen sollten die Anbieter von Cloud-Ser-
vices ihren Kunden zudem regelmifiige
Priifberichte zukommen lassen. ,Bran-
cheniiblich ist zumindest ein monatli-
cher Report, der die Verfligbarkeit der
Rechenzentren und des Netzwerks doku-
mentiert”, berichtet Patrick Pulvermiil-
ler. Fiir Christoph Fockeler von Sales-
force.com wiire ein Bericht pro Monat in-
des viel zu wenig: ,Die Unternehmen
sollten darauf Wert legen, dass ihr Anbie-
ter Informationen (ber Zertifizierungen,
Verfiigbarkeit, Performance und Sicher-
heit in Echtzeit online zur Verfligung
stellt.”

Generell sollte der Priifbericht eine Auf-
listung von Stérungen, die zu Serviceein-
schrinkungen oder -ausfillen gefiihrt ha-
ben, genauso beinhalten wie die Reakti-
onszeiten des technischen Supports und
die Wiederherstellungszeiten nach einer
Storung. Laut Patrick Pulvermdiller schlie-
f3en sich an einen solchen Report idealer-
weise Handlungsempfehlungen seitens
des Service Providers an, beispielsweise
wenn Systeme wiederholt durch Uberlas-
tung ausfallen und ein zusdtzlicher Ar-
beitsspeicher oder Server das Problem be-
heben wiirden. <] Ina Schiiicker
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