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Wolken-

kommunikation

Cloud Computing hat sich als Fachbegriff in der IT-Welt be-
reits etabliert. ,Cloud” dient hier als Metapher, die fir eine
neue Form der Bereitstellung von Software und Infrastruktur-
Diensten Uber das Internet steht. Was steckt nun hinter die-
sem Fachbegriff, dessen Realisierung, so sind sich die Markt-
forschungsinstitute von Forrester bis Gartner offenbar einig,
den Mega-Trend fiir die kommenden finf bis sieben Jahre

darstellen soll?

=

»Cloud Computing
ich dann durch-
venn nicht

d, son-
den Umgang

ssung des
Zukunftsinstitutes.

,"

Patrick Pulvermiiller, Geschiftsfiibrer von Host Europe

Welche Angebote beziehungsweise
Leistungen kommen nun aus der Wolke?
,otorage as a Service® (z.B. Atmos von
EMC) bietet Speicherkapazitit aus dem
Internet. Durch Sicherung in die Wolke —
»Cloud Backup“ - wird die Sicherung von
Servern und PCs auf Bindern oder Wech-
selplatten obsolet. Die Moglichkeit, grofie-

re Datenmengen hier abzulegen, erleichtert
— da der Zugriff darauf von verschiedenen
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Standorten moglich ist - die Zusammen-
arbeit zwischen geographisch verteilten
Teams oder Firmen.

yInfrastructure as a Service* (z.B. Ama-
zons Elastic Compute Cloud) bietet eine
Alternative zum Vorhalten eigener High-
Performance-Computing-Ressourcen. Die
eigene Anwendung wird in die Wolke ins-
talliert und der Benutzer erhilt Zugriff auf
skalierbare Ressourcen.

yPlattform as a Service“ (z.B. force.
com von Salesforce) beschrinkt den Dienst
bereits auf bestimmte Anwendungen. Die
vom Entwickler erstellte Anwendung wird
in die Wolke geladen und der Anbieter teilt
sie auf die physischen Server auf. Der Be-
nutzer hat keinen direkten Zugriff, kann
den Server also nicht selbst konfigurieren.

Das Modell ,Software as a Service”
(z.B. Microsofts Online Services) stellt die
Software oder Applikation per Browser
bereit, betreibt und wartet sie. Der Kunde
bezahlt fur die Nutzung pro Monat und
Anwender einen Fixbetrag.

> Kostensenkung

Die Motivation, auf diese Services zu-
zugreifen, ist die Ubliche: Reduktion der
So setzen die SaaS-Anbieter auf
einen ,One-to-many-Ansatz®. Die Prozesse

Kosten.

werden standardisiert und die Anwen-
dungen fiir eine groflere Anzahl an Kun-
den gleichzeitig betrieben, sodass der Ser-
vice kostengiinstig angeboten werden kann
— abgesehen von der nutzungsabhingigen
Verrechnung. So kann ein Unternehmen im
Bereich CRM durch gemietete Software 30

5 )/

Kostenexplosion

Prozent einsparen. Dariiber hinaus kénnen
Investitionen in die Hardware reduziert
oder umgangen werden. Denn Anwen-
dungen und Daten liegen extern auf einem
virtuellen Server, der zu Spitzenzeiten er-
weitert werden kann. Sowohl Rechenlei-
stung als auch RAM und Speicherplatz
kénnen zusdtzlich zur Verfiigung gestellt
werden, und zwar on-demand. Denn stati-
stisch gesehen ist es unwahrscheinlich, dass
Lastspitzen mehrer virtueller Rechner zeit-
lich zusammenfallen. Die entsprechenden
Ressourcen konnen also nach Bedarfimmer
wieder neu verteilt werden, ihr Brachliegen
wird erheblich reduziert. Bezahlt wird auch
hier, was tatsichlich genutzt wird.

Ein anschauliches Beispiel liefert Pa-
trick Pulvermiller, Geschiftsfihrer von
Host Europe, mit seiner Beschreibung:
»Mit dem Virtual Cluster erhilt der Kunde
eine so genannte ,Private Cloud“: eine de-
dizierte IT-Umgebung, deren Ressourcen
er selbst dank Virtualisierung optimal aus-
lasten kann. Der Kunde tibernimmt selbst
das Monitoring und die gesamte Admini-
stration der virtuellen Maschinen, wih-
rend die Infrastruktur komplett vom Pro-
vider bereitgestellt und gemanagt wird. Die
Verteilung der verschiedenen Ressourcen
Prozessor, RAM und Speicherplatz kann
der Kunde jederzeit selbst dndern; neue
virtuelle Maschinen lassen sich innerhalb
kiirzester Zeit zuschalten. Entsprechende
Client-Software ermdéglicht das Skalieren,
Starten, Stoppen oder Rebooten der virtu-
ellen Maschinen in Echtzeit. Anstatt fiir
einzelne Systeme jeweils eigene, dedizierte
Hardware einzusetzen, ermdglicht der Vir-



tual Cluster eine effiziente Hardwarenut-
zung, da sich die vorhandenen Ressourcen
(Prozessor, RAM und Speicherplatz) auf
beliebig viele und beliebig skalierte virtu-
elle Maschinen verteilen lassen.”

P Mobilitit

Der zunehmenden Mobilitit kommt
dieses Konzept ebenso entgegen. Standor-
tunabhingig kann auf Applikationen und
Daten zugegriffen werden. Letztlich wire
lediglich ein ,Lean Client“ — eine Steuer-
einheit mit Monitor, Tastatur, Maus und
USB-Anschluss fiir Drucker, Memory-
Sticks etc. - dazu notig.

Realisierbar ist auch ein Zusammenspiel
zwischen ,interner und ,externer” Cloud,
wobei fiir Joe Tucci, Chairman, President
und CEO von EMC, ein interne Cloud
ein ,normales” (unternehmenseigenes) Re-
chenzentrum darstellt, bei dem alle Vir-
tualisierungsmoglichkeiten  ausgeschopft
sind. Damit wiirden sich zwar bereits vie-
le Service- und Management-Vorteile (ein
Hinweis auf weiteres Einsparungspotential
bei Cloud Computing, nimlich im Perso-
nalbereich) ergeben, aber noch nicht der
wesentlichste Cloud-Vorteil: die dynami-
sche Skalierung. Denn erst wenn die eigene
Infrastruktur nur fir die Normalbelastung
plus Sicherheitszuschlag ausgelegt ist und
die Kapazitit fir die Spitzenbelastung im
Bedarfsfall aus der externen Cloud abge-
rufen wird, ergeben sich die vollen (finan-
ziellen) Vorziige des dynamsichen Cloud
Computing. Diesen Prozess nennt Tucci
ygeschiitzte Cloud

P Sicherheit

Doch wie geschiitzt ist ,meine” Cloud
tatsichlich — sei sie nun eine Kombination
aus Anwendungen und Daten auf einem
Server in Ubersee oder die Kommunikation
zwischen eigener oder externer Infrastruk-
tur. Kann ich immer ungehindert auf meine
Daten zugreifen und bleiben diese erhalten?
Und bin ich auch unter Garantie die einzi-
ge, die Zugriff hat? Oder wirft die Wolke
an diesen Punkten ihre Schatten?

Im Wesentlichen geht es hier um drei
Bereiche: Identititsmanagement, Informa-
tionssicherheit und Infrastruktursicherheit.
Authentifizierung und Autorisierung muss
liickenlos sein. Die Informationen selbst be-
nétigen eine ,,Schutzhiille beziehungsweise
ist die Kommunikation innerhalb der Cloud
sowie zwischen dieser und dem Kunden
zu verschliisseln. Die Daten der einzelnen
Cloud-User miissen sicher gegeneinander
abgeschottet sein. Gefragt sind auch effek-
tive Security-Funktionen auf Prozessebene
(z.B. Konfigurations- und Changemanage-
ment) sowie die Auslegung der gesamten
Architektur auf eine selbstverteidigende
und selbstheilende Infrastruktur. Dass sich
die Cloud-Lésungen von EMC und ihren
Partnern nahtlos in das strenge Sicherheits-
management nach ISO 27001 einfiigen,
versichert Franz Kasparec, Senior Manager
Solutions Practice, EMC.

Ob sich fiir Banken mit ihrer umfassen-
den Sonderstellung als Unternehmen gerade
durch Cloud-Computing Wirtschaftlich-
keits- und Flexibilititsvorteile realisieren
lassen, muss (noch) dahingestellt bleiben.

Cloud Computing

IT & Software

e

Joe Tucci, Chairman, President und CEO von EMC

Franz Kasparec, Senior Manager Solutions Practice, EMC
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